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RESUMO

Este trabalho foi desenvolvido com o objetivo de demonstrar a aplicacdo do conceito de
Garantia da Qualidade de Software as logicas de programacgdo de Controladores LOgicos
Programaveis (CLPs) por meio do emprego coerente de métodos e instrumentos mais
estritamente associados ao tema Confiabilidade de Software. Realizou-se uma pesquisa de
abordagem qualitativa, caracterizada como descritiva. O universo de pesquisa levou em conta
aplicacdes de CLPs comumente aplicados a processos de Beneficiamento Mineral e suas
respectivas ldgicas de programacdo. A amostra desta pesquisa é composta por um estudo de
caso abordando um caso de comissionamento de um Transportador de Correia em determinado
processo de beneficiamento mineral. O escopo do referencial tedrico abordou a aplicacdo do
conceito de Qualidade de Software aplicado a CLPs nas mais diferentes plataformas e
linguagens de programacdo. Por meio do aprofundamento nos métodos e instrumentos
associados a Confiabilidade, péde-se averiguar a importancia de uma adequada estruturacéo de
um roteiro de testes ajustado as caracteristicas preponderantes das l6gicas em desenvolvimento

e seus objetivos.

Palavras-chave: Qualidade de Software, Confiabilidade de Software, Testes de ldgica.

Fase da Cadeia: Manutencéo.



ABSTRACT

This work was developed with the objective of demonstrating the application of the concept of
Software Quality Assurance to the programming logic of Programmable Logic Controllers
(PLCs) through the consistent use of methods and instruments more strictly associated with the
Software Reliability theme. A research with a qualitative approach was carried out,
characterized as descriptive. The research universe took into account applications of PLCs
commonly applied to Mineral Processing processes and their respective programming logic.
The sample of this research consists of a case study addressing a case of commissioning of a
Belt Conveyor in a certain mineral processing process. The scope of the theoretical framework
addressed the application of the concept of Software Quality applied to PLCs in the most
different platforms and programming languages. By deepening the methods and instruments
associated with Reliability, it was possible to ascertain the importance of properly structuring
a test script adjusted to the preponderant characteristics of the logic under development and its

objectives.

Keywords: Software Quality, Software Reliability, Logic Tests.
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1 INTRODUCAO

Os sistemas automatizados na mineracdo ja sdo realidade ha décadas, ocupando lugar
de destaque em relagdo aos mais diversos fatores elementares de seguranca e confiabilidade
destes processos industriais a que se dedicam ao longo de toda a cadeia produtiva.

Estes sistemas, em sua grande maioria compostos por um ou mais controladores
interligados em rede, possuem como elemento comum suas logicas de programacdo -
Algoritmos dedicados a execucdo necessaria de rotinas de inicializagdo e configuracdo do
sistema e, principalmente, ao adequado atendimento das regras e condic¢des definidas para

controle do processo em questéo.

Seja em casos de implantacfes de grandes projetos a partir do zero, de expansdes de
processos existentes, alteragdes de grande porte ou mesmo em situacdes de mudancas
corriqueiras de logicas ja em producdo em atendimento as equipes de operacdo e manutencdes,
pelo forte carater de interdependéncia e multidisciplinaridade associados, ¢ fundamental que
durante o desenvolvimento destes algoritmos respeitem estritamente aos respectivos papéis em
termos de responsabilidades técnicas e de gestdo de atividades, visando garantir a correta

definicéo de requisitos funcionais e sua correta implementagéo.

Este trabalho foi desenvolvido com o objetivo de demonstrar a aplicacdo do conceito de
Garantia da Qualidade de Software as l6gicas de programacédo de CLPs por meio do emprego

coerente de métodos e instrumentos relacionados ao tema Confiabilidade de Software.

Assim, esta pesquisa foi dividida em cinco capitulos, em que: o primeiro capitulo foi
dedicado a funcdo de apresentacdo do problema da pesquisa, seu objetivo geral e objetivos
especificos, bem como a justificativa para sua elaboracdo. No segundo capitulo sera
apresentado o referencial tedrico abordando os principais conceitos sobre Garantia de
Qualidade de Software, Confiabilidade de Software, Estratégia de Testes, dentre outros. No
terceiro capitulo sera apresentada a metodologia utilizada para a realizagcdo da pesquisa. No
quarto, sera realizada a concluséo e as consideragdes finais, de modo a estabelecer relagdo entre

os resultados declarados e os objetivos definidos.
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1.1 Objetivo Geral

Demonstrar a aplicacdo do conceito de Garantia da Qualidade de Software as logicas de
programacdo de CLPs por meio do emprego coerente de métodos e instrumentos relacionados

ao tema Confiabilidade de Software.
1.2 Objetivos Especificos

e Identificar os pontos mais relevantes associados ao conceito de garantia da qualidade de
software a serem aplicados as l6gicas de programacao de CLPs.

e Apresentar de forma estruturada métodos, técnicas e conceitos relevantes e aplicaveis a
serem adotados como instrumentos na busca por praticas de desenvolvimento de
softwares mais seguros e confiaveis.

e Demonstrar a relevancia do tema em se considerando a criticidade das fungdes

executadas pelos CLPs nos processos de beneficiamento mineral.
1.3 Justificativa

Este trabalho tem como foco 0 emprego da garantia da qualidade de software em logicas
de programacdo de CLPs que possuem como funcdo principal o amplo controle de

equipamentos e processos que compde 0s processos de Beneficiamento Mineral.

Segundo classificacdo da Norma Regulamentadora 4 do Ministério do Trabalho e
Emprego (2008), atividades de mineracdo possuem risco grau 4, o mais elevado nesta escala,

0s quais, segundo trabalhos de diversos autores, destacam-se:

e Ruido, podendo causar perdas irreversiveis de audicéo;

¢ Incéndios e explosBes associados ao acondicionamento e manuseio de combustiveis,
lubrificantes e explosivos;

e Acidentes gerais severos associados a operacdo de maquinas e equipamentos de grande
porte, havendo possibilidade de causar cortes, prensamentos, esmagamentos,

amputacdes, queimaduras e a morte.

Em se considerando elevado nivel de automatizacdo presente nos processos de
beneficiamento mineral responsavel pelo controle de maquinas e equipamentos desde a frente

de lavra até o carregamento da matéria produzida, este trabalho visa estabelecer uma visdo
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aprofundada acerca da Confiabilidade de Software em relacéo as Idgicas de programacéo do

CLPs dedicados a tais processos.

Enquanto contribui¢do académica e profissional, este trabalho abordaré o tema sobre um
espectro pouco explorado em se considerando ambientes industriais de alto risco.

Em ambito organizacional, tal abordagem demonstrara métodos e elementos relevantes
aplicaveis a diferentes cenarios em que se é exigido o desenvolvimento ou modificacdo de
I6gicas de programacdo, em termos de implantacdo de projetos e alteragdo de ldgicas ja em

producao.

2 REFERENCIAL TEORICO E FUNDAMENTACAO CIENTIFICA

Neste capitulo serdo apresentados conceitos estruturantes referentes a Gestdo da
Qualidade de Software, assim como os principais elementos que a compde e mais fortemente

se associam com sua aplicabilidade as légicas de programacéao de CLPs.
2.1 Qualidade de Software

De maneira sintética Pressman (2002) apresenta que Qualidade de Software pode ser
entendida como uma definicdo que enfatiza a satisfacdo de requisitos funcionais e de
desempenho explicitamente declarados, normas de desenvolvimento explicitamente
documentadas e caracteristicas implicitas que sdo esperadas em todo software desenvolvido
profissionalmente. Contudo, de maneira complementar, declara que a Qualidade de Software é
uma mistura complexa de fatores que véo variar com cada aplicacdo diferente e com os clientes

que as encomendam, donde se enfatizam trés pontos:

e Requisitos de Software sdo a fundacdo a partir da qual a qualidade é medida. Falta de
conformidade com os requisitos é falta de qualidade.

¢ Normas especificadas definem um conjunto de critérios de desenvolvimento que guiam
0 modo pelo qual o software € construido. Se ndo sao seguidos critérios, quase sempre
vai resultar em falta de qualidade.

e Ha um conjunto de requisitos implicitos que frequentemente ndo sdo mencionados (p.
ex., o desejo de facilidade de uso). Se o software satisfaz seus requisitos explicitos, mas

deixa de satisfazer os requisitos implicitos, a qualidade do software € suspeita.
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2.2 Fatores da Qualidade do Software

De acordo com Pressman (2007), os fatores que afetam a qualidade do software podem
ser categorizados em dois grupos amplos: fatores que podem ser medidos diretamente (como
no caso de erros e unidades de tempo) e fatores que podem ser medidos apenas indiretamente

(como a Usabilidade e a Manutenibilidade).

McCall et al. (1977) propuseram uma categorizacao dos fatores que afetam a qualidade
de software. A estes fatores, apresentado na Figura 1, destacam-se trés faces importantes: suas
caracteristicas operacionais, sua manutenibilidade de mudancas e sua adaptabilidade a novos

ambientes.

Figura 1: Fatores da qualidade de software de McCall.

* Portahilidade (Serei capaz de usa-lo em outra
maquina?)

+ Reusabilidade (Serei capaz de reutilizar parte
do software?)

* Interoperabilidade (Serei capaz de compor uma

Revisdo Transicdo interface com outro sistema?)
do do

Produto Produto

* Manutenibilidade (Posso concerta-lo?)
Flexibilidade (Posso muda-lo?)
Capacidade de Teste (Posso testa-lo?)

Operagao do Produto

Corretitude (Ele faz aquilo que eu quero?)

Confiabilidade (Ele se comporta com precisdo o tempo todo?)
Eficiéncia (Ele rodara em meu hardware tdo bem quanto possivel?)
Integridade (Ele é seguro?)

Usabilidade (Ele foi projetado para o usuario?)

Fonte: PRESSMAN, 2007.

O conceito acima estabelecido por McCall et al. (1977) pressupde que é dificil, e em
certos casos impossivel, desenvolver medidas diretas dos fatores de qualidade acima. Contudo

guardadas as devidas ponderacdes de cada um dos fatores, uma expressdo composta por cada
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um dos fatores Uteis a avaliacdo da qualidade do software em questdo poderia vir a ser Util na

determinacédo de uma referéncia de controle de processos de desenvolvimento.
2.3 Os Pilares da Qualidade de Software

Dando avango ao processo de estruturagdo do conceito da Qualidade de Software, Bartié
(2002) sugere referéncia aos trabalhos realizados no PMI (Project Management Institute) que
organizou o chamado PMBOK (Project Management Body of Knowledge) no qual o processo
de gerenciamento da qualidade é subdivido em trés subprocessos complementares, conforme
apresentado na Figura 2 a seguir:

Figura 2: Os pilares da Qualidade de Software.

Processo da Garantia da
Qualidade do Software

Planejamento da
Qualidade

Garantia da Qualidade Controle da Qualidade

Todas as atividades

referentes ao

planejamento das

atividades da

qualidade e os
esforcos na prevencao

de defeitos.

Todas as atividade,
técnicas e
procedimentos
realizados com o
objetivo de identificar
erros em artefatos do
software.

Todas as atividades,

técnicas e
procedimentos
relacionados a

qualidade do processo
e do produto do
software.

Fonte: BARTIE, 2007.

Neste processo, o Planejamento da Qualidade tem como finalidade identificar quais 0s
padrdes de qualidade sdo importantes para o desenvolvimento de projetos e determinar como
alcanca-los. Ja o processo de Garantia da Qualidade visa garantir o adequado desempenho das

etapas que o compde, satisfazendo aos padrdes elegidos. Por fim, o Controle da Qualidade foca
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0 monitoramento do desempenho dos resultados do projeto para determinar o grau de

atendimento aos padrdes, critérios e defini¢bes existentes.
2.4 Fatores ofensores ao controle de qualidade

Dentre os inimeros fatores que podem vir a degradar os processos de qualidade de
softwares indicados por Bartié (2002), destacam-se no ambiente industrial os seguintes

aspectos:

e Auséncia de geréncia de qualidade independente;

e Auséncia de procedimentos de testes automatizados;

e Qualidade aplicada tardiamente no desenvolvimento;

e Auséncia de profissionais capacitados em Qualidade de Software;

e Falta de um modelo corporativo de qualidade;

e Foco em testes progressivos, desconsiderando potenciais efeitos nocivos causados pelas
implementac@es as funcionalidades anteriormente existentes;

e Deficiéncia no planejamento dos testes;

e Sob presséo, os testes sdo sacrificados;

e Auséncia de um ambiente de testes isolado: O processo de validagcdo de um software
exige um ambiente exclusivo de testes, isolado de qualquer interferéncia dos demais
ambientes de desenvolvimento e producdo;

e Transferir 0 planejamento e/ou execucgédo dos testes ao desenvolvedor do sistema: O
analista de sistemas tem uma tendéncia natural de produzir testes validos, ou seja,
aqueles ja suportados pela aplicagdo. Dessa forma, ele ndo tentard submeter o software

a condicBes que ele tem consciéncia que o aplicativo ndo tera éxito.

Também segundo Bartié (2002), um dos erros mais comuns sobre qualidade € o0 modo
como este € inserido dentro do processo de engenharia de software. Todos tendem a pensar o
desenvolvimento de software como uma linha do tempo. Dessa forma, definimos metodologias
e processos de trabalho para produzir software e garantirmos que as etapas serdo cumpridas e
0 produto terd seu ciclo completo de desenvolvimento. O erro € acreditar que dentro desse

processo existe um periodo alocado especialmente para a realizacdo dos testes.
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2.5 O custo da propagacao de erros

Bartié (2002) afirma que qualquer tipo de erro gera custo financeiro a organizacéo. Tais
erros, uma vez identificados durante a etapa de implantacdo, geram custos de retrabalho,
resultando em esforco adicional de remodelagem, recodificacéo e testes. Contudo, uma vez ndo
identificado e presente no software em producédo certamente gerara em determinado momento
prejuizos ligados a interrupcdes na producdo ou até mesmo poderd vir a agregar riscos

significativos a pessoas e equipamentos dentro e fora dos limites da companhia.

Segundo estudos de Myers, “quanto mais tardiamente descobrimos os erros, mais caros
estes se tornam”. Tal conceito fundamenta a chamada “regra de 10 aos custos da corre¢do de
erros, onde se pressupde gque, quando um erro ndo é identificado, os custos de sua correcao se
multiplicam por 10 a cada fase em que o erro migra. Conforme demonstrado na Figura 3, o
custo de tratativa de determinado erro na fase inicial de desenvolvimento de determinado
programa teria o suposto valor de uma unidade. A medida que tal erro ndo seja identificado e
tratado, passa a custar 10 vezes mais ja na proxima fase de analise e modelagem e assim

sucessivamente.

Figura 2: Custo da propagacéo de defeitos.
CUSTO DA PROPAGA(}I‘iO DE DEFEITOS
10.000
1.000

100

10

REQUISITOS ANALISE E CODIGO TESTE DE PRODUGAO
MODELAGEM SOFTWARE

Ciclo de Desenvolvimento de Software

Fonte: O autor.
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E importante destacar que a exposicio acima toma uma base numérica para
representacdo de custo. Contudo, em processos caracterizados como de alto de risco como no
caso dos processos de mineracdo, os impactos de determinadas falhas podem vir a gerar sérios

transtornos e perdas de vidas humanas.
2.6 Requisitos de Software

Uma compreensdo completa dos requisitos de software é fundamental para um bem-
sucedido desenvolvimento de software. N&o importa qudo bem projetado ou qudo bem
codificado seja, um programa mal analisado e especificado desapontara o usuério e trara
aborrecimentos ao desenvolvedor (PRESSMAN, 2007).

Segundo Sommerville (2007), os requisitos de um sistema sdo descricdes dos servigos
fornecidos pelo sistema e suas restricdes operacionais. Esses requisitos refletem a necessidade
dos clientes de um sistema que ajudam a resolver algum problema, por exemplo, controlar um

dispositivo, enviar um pedido ou encontrar informacoes.

Pressman (2007) complementa indicando que a analise e especificacdo de requisitos
pode parecer uma tarefa relativamente simples, mas as aparéncias enganam. O contetdo de
comunicacdo é muito elevado. Abundam as chances de interpretacfes erréneas e informacées

falsas e a ambiguidade é provavel.

Pressman (2007) declara que os requisitos de software sdo a base a partir da qual a
qualidade € medida e, portanto, a falta de conformidade aos requisitos significa falta de
qualidade. No mesmo sentido, também define que a especificacdo, independentemente do modo
pelo qual a realizamos, pode ser vista como um processo de representacao e, em ultima anélise,

as exigéncias devem ser representadas de uma forma que leva a implementacédo bem-sucedida.
2.7 Principios da Especificacao

Transformar em codigo especificacdes ruins, incompletas e imprecisas acarreta produtos
ndo adequados e pouco confiaveis. Dentre 0s oito principios propostos por Zelkowitz (1989), 5
deles sdo destacados abaixo, em se considerando a realizacdo de uma boa especificacdo de

requisitos:
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1. Separe funcionalidade de implementacdo: A especificacdo é uma descricao daquilo que
é desejado e ndo de como deve ser realizado (implementado);

2. Uma linguagem de especificacdo de sistemas orientada ao processo € exigida: Ou seja,
a especificacdo deve ser abrangente o suficiente para abarcar a todos os componentes
que compde o sistema em questao;

3. Uma especificacao deve abranger o ambiente no qual o sistema opera;

4. Uma especificagdo de sistema deve ser um modelo cognitivo, devendo descrever um
sistema da forma como ele ¢é percebido por sua comunidade de usuérios;

5. Uma especificacao deve ser operacional.
2.8 Testes que Garantem a Qualidade do Produto

De acordo Bartié (2002), a qualidade dos produtos de software pode ser garantida
através de sistematicas aplicagbes de testes nos varios estagios do desenvolvimento da
aplicacdo. Esses testes sao conhecidos como testes de validagcdo porque, quando construimos
uma unidade de software, validamos sua estrutura interna e sua aderéncia aos requisitos
estabelecidos. Avaliamos sua integracdo com as demais unidades de software existentes,
validando as interfaces de comunicagdo existentes entre os componentes de software. Quando
determinado subsistema ou mesmo a solucao esta finalizada, validamos a solucédo tecnoldgica

como um todo, submetendo a testes de todas as categorias possiveis.

Quando se objetiva validar determinada solucdo, subconscientemente, cria-se um
ambiente de méxima concordancia com as condicdes elaboradas. Contudo, se 0 objetivo de
guem avalia a légica de programacéo for provar o contrario, ou seja, sua ndo conformidade,

passa-se a ser capaz de identificar os inlmeros cenarios negativos possiveis.

Bartié (2002) entdo conclui que devemos ter em mente que os testes podem ser usados
para mostrar a presenca de erros, mas nunca sua auséncia. A razdo 6bvia para essa concluséo é
o fato de que um processo de qualidade, por melhor que ele seja, ndo conseguira cobrir todas

as infinitas combinagdes existentes em um ambiente de execucgéo real.
2.8.1 Elementos e estruturacao de Testes

Segundo Bartié (2002), o processo de desenvolvimento de software pressupde dois

momentos bem definidos. O primeiro é a fase de coleta de informagdes de negocios e o
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planejamento da arquitetura do software. Essa fase caracteriza-se pelo esforco em criar um
perfeito entendimento entre o negdcio a ser atendido e o software a ser construido, como se
estivéssemos criando uma grande maquete do projeto de software — é nesse primeiro momento

que uma forma basica de teste se destaca: os testes de Verificacéo.

A outra etapa posterior ¢ dependente do processamento de dados por meio de
infraestrutura computacional. Para esta etapa se aplicam testes para verificacdo da logica de
programacdo desenvolvida quanto & sua correspondéncia com os parametros e definigcdes

declaradas. Este método € definido como teste de Validacao.
2.8.2 Testes de Verificacao

Bartié (2002) define que os testes de verificacdo podem ser entendidos como um
processo de auditoria de atividades e avaliacdo de documentos gerados durantes todas as fases
do processo de engenharia de software. A principal caracteristica dos testes de verificacdo é o
fato de ndo envolver o processamento de softwares. Na verdade, estas atividades antecedem a
criacdo do aplicativo, exatamente para garantir que todas as decisdes e definicbes foram
adequadamente entendidas e aceitas pelos diversos grupos que integrardo o processo de

desenvolvimento.

Deste modo, se faz possivel determinar se as atividades em evolugdo estdo sendo
executadas a contento, bem como a geracdo da documentacao necessaria para formalizacdo de

seu desenvolvimento, considerando:

e Uniformizacdo das atividades: Estruturar os trabalhos do revisor, treind-los e adotar
instrumentos e mecanismos de controle como listas de verificacdo, os famosos
checklists, representam a¢cdes fundamentais para garantir a padronizacédo das atividades.

e Comunicacdo e coesao da equipe: Comunicacdo acerca de atualizacdes, frequéncia dos
encontros, mantendo informados niveis hierarquicos superiores aos dos diretamente
envolvidos no desenvolvimento, de modo a estimular a participagdo, contribuigéo e
coesao do grupo.

e Abrangéncia, analise de efetividade e retroalimentacdo das revisdes: Em situacdes em que

0 processo de desenvolvimento das logicas de programagdo ocorra em meio a outras

atividades diversas, como, por exemplo, a montagem e instalacdo de equipamentos em
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campo, é importante garantir que os individuos dedicados a verificagdo das documentacdes
acompanhem continuamente a evolucdo das acOes realizadas, de modo a oportunizar a

retroalimentacéo entre as etapas e diferentes disciplinas envolvidas.

Os testes de verificagdo devem abranger e ter acdo durante todas as etapas do
desenvolvimento da aplicacdo. Para tanto, o processo de verificagdo ndo deve se limitar apenas
as fases iniciais de desenvolvimento por meio das revises, mas sim, se manter envolvida com
0 mesmo nivel de comprometimento durante a execucao das atividades de desenvolvimento por

meio de auditorias periodicas.

Figura 4: Processos de verificagéo.

Revisbes Foco nas Documentacoes

Qualidade do Processo
de desenvolvimento
do Software

Auditorias Foco nas Atividades

Fonte: BARTIE, 2007.

Segundo Bartié (2002), ha alguns pontos criticos na avaliagdo da qualidade dos

documentos, a saber:

e Completo: Todos os requisitos documentados;

e Simples e Objetivo: Esséncia e propdsito facilmente compreensiveis;

e Preciso: Nao deve haver margem para duplas interpretacdes;

e Consistente: Nao haver conflito entre requisitos definidos;

e Relevante: Possuir relacdo com escopo determinado;

e Testavel: Nivel de informac6es disponiveis deverdo ser suficientes de modo a
permitir se quantificar se os requisitos foram implementados em conformidade;

e Factivel: De implementacdo viavel em termos econdmicos, humanos e

tecnologicos.
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2.8.3 Testes de Validacgéo

De acordo com Bartié (2002), os testes de validacdo podem ser entendidos como um
processo formal de avaliacdo de produtos tecnoldgicos que podem ser aplicados em
componentes isolados, madulos existentes ou mesmo nos sistemas como um todo. Seu objetivo
é avaliar a conformidade do software com os requisitos e especificacfes analisadas e revisadas
nas etapas do projeto. O autor indica 0s seguintes aspectos principais associados a este tipo de

teste:

e “Contrario aos testes de verificacdo, que avaliam as documentagoes e atividades com o
objetivo de detectar erros ou quebras do processo, os testes da validagcdo possuem agora
um produto computacional que pode ser executado”;

e “Cabe aos profissionais voltados a realizacéo dos testes de software buscarem todos 0s
meios e recursos possiveis para criar infraestrutura que possibilite identificar o maior
nimero de erros, gerando o menor esfor¢o possivel”;

e “Os testes de validagdo tém por objetivo identificar o maior nimero possivel de erros,
tanto nos componentes isolados, quanto na solugdo tecnoldgica como um todo”;

e  “O sucesso da validacao estd apoiado diretamente em um forte planejamento de todas
as atividades de testes, nas quais a concentracdo dos trabalhos de validacdo nos
componentes mais complexos e nos requisitos mais criticos contribui para aumentar a
eficiéncia dos procedimentos de deteccdo de defeitos, uma vez que esses componentes

concentram a maior quantidade de erros”.

O avanco dos testes € dado por meio da conclusao das fases de desenvolvimento que se
inicia com os testes em fragmentos de codigo ou fun¢des isoladas para posteriormente vir a ser
verificadas ap6s serem integrados, até chegar ao ponto de serem estruturados em modulos. Ao
final do cumprimento destas etapas, a solugdo entdo é submetida ao aceite pelos clientes e

USuarios.

Tomando como cendario um processo de beneficiamento mineral, podemos citar como
exemplos de testes de validacao a atuacéo e monitoramento das respostas de cada um dos canais
de um novo modulo de entradas digitais instalado em uma remota de campo; a atuagdo de uma

sirene de partida em um transportador de correias; o comportamento de um sensor de nivel
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instalado em um tanque de polpa, estando o tanque vazio e, posteriormente, o tanque totalmente

cheio; dentre outros.
2.8.4 Estratégias Fundamentais de Testes

“Os testes de validagao envolvem a execucéo total ou parcial do software a ser avaliado,
porém existem duas Unicas abordagens para conduzir um processo de validacédo: pela Estratégia
Caixa Branca, ou pela Estratégia Caixa Preta”. Por razGes de ajuste terminologico, nesta obra
0s testes Caixa Preta e Caixa Branca serdo tomados por Caixa Opaca e Caixa Transparente,

respectivamente.

2.8.4.1 Estratégia Caixa Opaca

Por meio desta estratégia é possivel realizar a validacdo de requisitos do sistema com
base em suas defini¢Bes funcionais declaradas, ndo se atendo a como o algoritmo foi estruturado

e o0 processamento dos estimulos realizados sdo executados.

Figura 5: Visdo de testes caixa preta [caixa opaca]
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Estimulos T e . Resultados
~a" 1
Produzidos . v Gerados

Fonte: BARTIE, 2007.

Dentre as vantagens desta estratégia, devemos considerar a oportunidade de o
responsavel pela execucgéo dos testes de estar em contato profundo com os requisitos funcionais
do sistema, de modo a ser capaz de definir e reproduzir os estimulos relevantes ao processo em
questdo, bem como identificar e apurar os resultados gerados durante o teste. Posto isso,
recomenda-se fortemente que Testes Caixa Opaca sejam realizado em conjunto com 0s

responsaveis pelas definicdes de processo e/ou projeto, de modo que o nivel de conhecimento
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dos requisitos aplicado seja 0 mais elevado possivel tendo em vista a validagdo do atendimento

aos requisitos e critérios de processo.

Segundo Bartié (2002), “o grande desafio em se implantar o0 método [de teste] nas
organizacOes é convencer a area que ja executa as atividades de homologacao e comecar a exigir
um planejamento mais apurado e transparente para que todas as outras areas possam ter acesso

a todos os cenarios de testes que estdo sendo executados”.

2.8.4.2 Estratégia Caixa Transparente

Testes Caixa Transparente se baseiam na arquitetura interna do software. Como define
Bartié (2002), esses testes empregam técnicas que objetivam identificar defeitos nas estruturas
internas dos programas através da simulacdo que exercitem adequadamente todas as estruturas

utilizadas na codificacéo.

De implementacdo mais complexa, para adequada execucdo de Testes Caixa
Transparente, se faz necessario que o profissional responsavel por sua execucdo possua
consideravel dominio da arquitetura interna da légica de programacéo. Além do fator humano,
Testes Caixa Transparente comumente demandam maior tempo para serem executados em sua

plenitude, o que, em muitas das situacdes, pode vir a ser ameaca a essa estratégia de teste.

Figura 6: Visdo de testes de caixa branca [caixa transparente]

Caminho A

| —@
Inicio do Término do
Processamento Processamento

Caminho B

Fonte: BARTIE, 2007.

Pressman (2007) ressalva que, “numa primeira observagdo, poderia parecer que um teste
de Caixa Branca [Caixa Transparente] efetuado muito cuidadosamente levaria a ‘100% de

programas corretos’”. Infelizmente, testes exaustivos apresentam certos problemas logisticos,



31

porgue, mesmo para pequenos programas, 0 numero de caminhos l6gicos possiveis pode ser
muito grande. O projeto procedimental ilustrado pela Figura 7 poderia corresponder a um
programa de 100 linhas com um Unico la¢o que pode ser executado ndo mais do que 20 vezes.
Neste caso, portanto, conclui-se que haveria aproximadamente impressionantes 1014 caminhos

possiveis a serem executados.

Neste cenario € importante se ressaltar a elevadissima complexidade de previsao de
todas as situagdes possiveis associadas as entradas, bem como os modos de falha possiveis ou,
minimamente, mais frequentes, o que, sem divida representard uma ameaca a estratégia de

testes e a confiabilidade da solu¢gdo como um todos.

Figura 7: Problemas com testes exaustivos.

Laco < 20 vezes

@

Fonte: Pressman, 2007, p. 792.
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Pressman (2007) complementa que a estratégia Caixa Transparente ndo deve ser
desprezada como pouco pratico, pois um numero limitado de caminhos I6gicos importantes

pode ser selecionado e exercitado.
2.8.5 Casos de Testes associado aos Métodos das Caixas

De acordo com Sommerville (2007), “o projeto de casos de testes é parte do teste de
sistemas e de componentes, no qual vocé projeta os casos (entradas e saidas esperadas) que
testam o sistema. A meta do processo do projeto de casos de teste é criar um conjunto de casos
de testes eficazes para descobrir defeitos do programa e demonstrar que o sistema atende aos
requisitos”. Sommerville (2007) ainda complementa que “para projetar um caso de teste,
selecione uma caracteristica do sistema ou do componente que vocé vai testar. Depois selecione
um conjunto de entradas e saidas para executar aquela caracteristica, documente as saidas
esperadas ou faixas de saidas e, quando possivel, projete uma verificacdo automatica que teste

se as saidas reais e as saidas esperadas coincidem”.

A partir deste ponto, os conceitos das Caixas Opacas e Transparentes e de Casos de

Testes se fundem, de modo a gerar variagdes representadas nas figuras 8 e 9 a seguir.

Figura 8: Técnicas caixa preta [caixa opaca] para obtencdo de casos de testes.

Requisito A
Casode Teste Al @------------ - .
Caso de Teste A.2  @---------- >
Casode Teste A.3 @--------- >
Casode Teste A4 @--—----- > s N ;
_______ 7 /"_ ;._._‘_.-\\3—___‘_‘
- e b W ; P
RequisioB ~  EEEET RN . ; —>@
~a L
Caso de Teste B.1 .- ........... o ]
Caso de Teste B.2 .— --------- >
Casode Teste B.3 (@--------- >
Caso de Teste B.4 .- ------ >

Fonte: BARTIE, 2007.
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Figura 9: Técnicas caixa branca [caixa transparente] para obtengdo dos casos de testes

Caso de Teste 1

Caso de Teste 2

Caso de Teste 3

Caso de Teste 4
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" Término do
Processamento

Inicio do
Processamento

Fonte: BARTIE, 2007.

Dados os conceitos de Caixa Opaca e Transparente, devemos sempre ter em mente que
tais estratégias ndo sdo concorrentes entre si, mas sim, concomitantes e complementares. Cabe
ao responsavel pela definicdo do Roteiro de Testes definir em maior ou menor grau 0s itens
onde cada estratégia devera ser aplicada em maior ou menor grau a depender das caracteristicas
da demanda e o nivel de maturidade e confianca associado as func@es e estruturas internas do
programa. Conforme declara Pressman (2007), os atributos de ambas as estratégias “podem ser
combinados para oferecer uma abordagem que valide a interface com o software e garanta

seletivamente que o funcionamento interno do software esteja correto”.

Além da definicdo dos requisitos e elementos a serem verificados e suas respectivas
estratégias associadas, cabera ao responsavel pela conducéo dos testes definir os casos de testes
mais eficazes na identificacdo dos defeitos e relevantes na determinacdo do adequado

atendimento aos requisitos funcionais do programa.

A partir deste ponto, ja se faz possivel elaborar minimamente o Roteiro de Testes a ser

aplicado na Validagio da aplicacdo. E recomendado que tal documento seja submetido ao
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conhecimento dos demais envolvidos responsaveis pela implantagdo em carater

multidisciplinar, de modo a garantir sua maior eficacia possivel.

A predominancia dos Testes Caixa Opaca em relacdo a estratégia de Testes Caixa
Transparente, em boa parte dos casos, sera determinada pelo nivel de maturidade e confianca
nas funcbes necessarias a implementacédo. Deste modo, por exemplo, no caso de alteracfes do
sistema relativas a expans@es do processo limitadas a inclusdo de equipamentos de mesmo tipo
aos dos ja operativos, € esperado e adequado que haja um maior nimero de requisitos de
validacdo baseados em Teste Caixa Opaca em detrimento aos relativos a Caixa Transparente.

2.8.6 Cenarios de Testes

Conforme afirma Bartié (2002), “um dos maiores desafios de um processo de garantia
da qualidade é conseguir medir o grau de qualidade alcangado nos testes de software”. Se em
nosso entendimento o maior volume de casos de testes significa 0 maior nimero de cenarios
adequadamente simulados e garantidos, entdo devemos buscar todas as alternativas possiveis e
inseri-las em nosso processo de teste de software, de forma a refinar e ampliar o nivel de

cobertura alcangado.

Das possiveis abordagens adequadas a definicdo dos Casos de Testes, destacam-se:

e Orientada aos Requisitos: Casos de Teste sdo estabelecidos de modo que sejam capazes
de demonstrar que o sistema cumpre a cada requisito funcional estabelecido. Neste caso,
o principal referencial a ser considerado devera ser o Memorial Descritivo do projeto
em questdo, ou documento similar que se preste a declarar de forma mais detalhada
possivel condi¢des e fungdes minimas necessarias para o adequado funcionamento e
operacgdo do processo.

e Estruturada em Parti¢Oes: Casos de Teste sdo definidos com base na identificagdo de
valores e regides de valores especificos associados aos valores de entrada e saida do
sistema. Cada uma destas parti¢cGes possui caracteristicas e objetivos especificas, como
no caso da interagdo com numeros negativos, limiares operacionais definidos por
condicdes operacionais de comparacao, valores que extrapolam suas respectivas faixas

e limites operacionais etc.
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Figura 10: Definigdo de cenério de teste estruturado em partigdes.

Entradas 3 4 7 10 11

Condicionantes Menor do que 4 Entre 4 e 10 Mais do que 10

Fonte: O autor.
e Teste Estrutural: Casos de Teste sdo definidos com base na estrutura adotada no
desenvolvimento do programa, tendo como objetivo garantir a maxima abrangéncia

possivel na busca por defeitos.

Figura 11: Definicéo de cendrio de teste estrutural.

Caixa
ransparente

Caixa Opaca

Testes Baseados em Requisitos Testes Baseados na Estrutura Interna

Fonte: O autor.
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2.8.7 Método de Decomposicao de Requisitos

De acordo com Bartié (2002), os Requisitos direcionam todo o processo de
desenvolvimento de software. Cada requisito de software carrega consigo um conjunto de
cenarios possiveis dentro de uma realidade do sistema que ird atendé-lo. Didaticamente,

podemos decompor cada requisito em trés cenarios distintos:

e Cenario Primario: Cenario 6timo e mais provavel de execucdo da logica, sem excecdes
as regras definidas.

e Cenérios Alternativos: Demais cenarios previstos, compostos por possiveis variacoes
em relacdo ao Cendrio Primario, como no caso em que ha falha nos sensores e/ou
atuadores de campo, erros operacionais provaveis ou mudangas no comportamento do
processo, dentro dos limites de capacidade dos equipamentos.

e Cenario de Excecdo: Possiveis cenarios agregados de problemas e inconsisténcias que
impossibilitam o processamento pleno de determinada condigdo associada a um
determinado requisito que podem vir a ser entendidos como uma falha critica no CLPs,
indisponibilidade nas redes de comunicacao ou do sistema supervisorio da planta, dentre

outros.

A decomposicao de um requisito em cenarios é fundamental para explorarmos todas as
possibilidades envolvidas na dindmica do software, exercitando nossa visao para além das

condic¢des mais provaveis de utilizacdo e/ou relativas ao ambiente de execucao.
2.8.8 Identificagcdo de Categorias de Testes

Bartié (2002) nos diz que “muitas empresas e seus profissionais tém dificuldade em
distinguir as diversas motivacdes que levam & realizacdo dos testes de software. E claro que
todos os testes tém por objetivo a identificagdo de erros, porém devemos entender que a
localizagéo de todo e qualquer tipo de defeito exigira um esforco muito grande da equipe de
testes. Se ndo temos tempo nem recursos suficientes para executar todos os procedimentos de
testes, devemos planejar uma estratégia na qual estabelecemos quais tipo de erros queremos

prioritariamente encontrar”.

Em linha com a constatacdo declarada acima e reiterando o carater consideravelmente

limitado de recursos disponiveis na etapa de testes, saber identificar e definir adequadamente
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as categorias de Testes de Software com que trabalharemos durante a execucdo dos Testes
certamente contribuird muito com a viabilidade da estratégia de atuacdo e eficiéncia das
andlises. Bartié (2002) destaca que se o “levantamento focar uma Unica categoria de testes,
poderemos melhor conduzir o processo, possibilitando concentrar nossas energias em uma
unica perspectiva de defeitos a serem identificados”. Dentre as diversas categorias possiveis

podemos citar:

e Seguranca: Em se tratando de Automacdo aplicada a processos industriais, 0 quesito
seguranca tem por objetivo detectar defeitos na l6gica de programacéo que podem vir a
gerar dano a pessoas ou danos materiais significativos.

e Funcional: Tem por objetivo abranger a todas as condic¢des relevantes ao atendimento
dos requisitos funcionais, conforme definidos nos documentos de especificagéo.

e Usabilidade: Objetiva avaliar as condices de utilizacdo da l6gica de programacéo
levando em consideragdo a perspectiva de seus usuarios, como no caso dos Técnicos
Operacionais nas Salas de Controle das unidades produtivas.

e Configuracdo (ou Parametrizacdo): Tem como objetivo executar o programa
considerando as diversas possibilidades de ajustes a que 0 processo possa Vir a se
submetido, observando o seu comportamento em relacdo aos requisitos funcionais
declarados.

e Recuperacdo: Objetivo verificar o comportamento da I6gica diante da ocorréncia de erro
ou ocorréncia de condi¢do anormal & operacao do processo, como no caso da perda de
comunicacdo entre controladores, ativos de medicdo e controle, dentre outros.

e Contingéncia: Tem por objetivo a validacdo de procedimentos de contingéncia em caso
de falhas criticas do sistema, de modo a avaliar os procedimentos definidos a situacdes
extremas de falhas no sistema, garantindo a continuidade da capacidade produtiva do

processo.

A abordagem de Categorizacéo de Testes, alem de contribuir na defini¢do de priorizacado
dos elementos a serem testados, possui também a importante capacidade de ampliar a visdo da
equipe de Testes acerca dos aspectos e impactos potenciais da implementacdo em
desenvolvimento a partir de outros pontos que, em grande parte das ocasifes ndo sdo sequer

consideradas durante o processo de desenvolvimento e implantacéo.
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2.8.9 Refinamento por Probabilidade de Erro

Segundo Bartié (2002), esse método € um velho conhecido dos desenvolvedores porque
estd baseado na intuicdo e experiéncia de testar condi¢des que normalmente provocam erros.
Produz bons resultados, pois concentram alta probabilidade de identificacdo de defeitos no
software. Um historico de origens de erros bem montado podera destacar quais situacdes sdo

as mais recorrentes e ampliar o conjunto de itens mais problematicos.

A seguir, destaca-se alguns dos erros mais comuns durante o desenvolvimento de

programas:

e Tabelas vazias ou nulas;
¢ Indisponibilidade de dados de entrada;
e Erros causados por condicdes estabelecidas apenas em sua primeira execugéo;

e Valores de entrada invalidos ou negativos.
2.8.10 Critérios de Finalizacdo

“Um dos aspectos mais importantes a serem estabelecidos durante os procedimentos de
Qualidade é estabelecer os critérios de finalizacdo dessas atividades, ou seja, determinar quais
serdo os indicadores que determinardo se determinado documento, atividade ou software

alcancou o nivel de qualidade desejado”.

“Os critérios de finalizagdo servirdo como uma referéncia aos grupos de qualidade para
aplicarem os procedimentos e somente darem por encerrada uma atividade quando esses
critérios forem plenamente satisfeitos. E muito importante estabelecer que em todas as

atividades de qualidade existird ao menos um critério de finalizacdo definido”.
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3 PROTOCOLO DE CONFIABILIDADE DE SOFTWARE
3.1 Objetivo

O Protocolo de Confiabilidade de Software visa estabelecer um modelo metodoldgico
viavel de testes de l6gicas de programacéo de CLPs dedicados & processos industriais. Por meio
deste protocolo se buscara atingir um nivel satisfatorio da Garantia da Qualidade de Software
aplicada a Controladores Programéaveis em processos industriais. O desenvolvimento deste
modelo proposto tomard como pano de fundo o conceito da Confiabilidade de Software,
trazendo consigo a todo momento sua questdo fundamental: “Ele [o software] se comporta com

precisao o tempo todo”?
3.2 Campos de aplicacao

De modo a ser 0 mais abrangente possivel sem deixar de considerar as caracteristicas
mais relevantes dos cenarios onde os testes deverdo ser aplicados, o trabalho aqui exposto

propBe dois procedimentos principais, a saber:

a) Procedimento aplicado a um caso de implantacdo de projetos;

b) Procedimento aplicado a um caso de mudanca de Idgica existente, ja operativa.

Desta forma é esperado que as situa¢fes mais frequentes e relevantes em termos de
testes sejam consideradas, bem como sejam expostos métodos e instrumentos Uteis a abordagem

da Confiabilidade de Software.
3.2.1 Caso de Implantacdo de Projetos

3.2.1.1 Caracteristicas gerais

No caso do desenvolvimento e implantacdo de projetos é preciso considerar a
complexidade adicional associada aos testes pela necessidade de programacao de elementos

I6gicos elementares ao funcionamento de equipamentos e processos.

Portanto, tendo em vista a Confiabilidade de Software requerida para a garantia dos
niveis de seguranca de pessoas e maquinas, cabera ao responsavel pela implantacdo identificar

o nivel de desenvolvimento requerido para a implantagédo do projeto, estabelecendo um numero
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maior de fases e processos de verificacdo e validacdo conforme o grau de desenvolvimento

exigido.

Dentre as etapas de programacdo em situagdes em que ha a necessidade de
desenvolvimento de loégicas em niveis mais elementares (ou, em outras palavras, “do zero”),
destaca-se o desenvolvimento de Blocos de FuncGes, também conhecidos como Blocos Tipicos
ou Blocos Padrao. Tais blocos, além de desempenharem funcgdes criticas em termos de partida
e parada, atuacdo de defeitos e intertravamentos de equipamentos, também se caracterizam pela
elevada quantidade de implementagdes necessarias para atendimento aos requisitos de projeto
pelo fato de estarem, geralmente, associados a ativos bastante comuns aos processos industriais
como valvulas e motores. Em grande parte dos casos, € comum se utilizar blocos ja
desenvolvidos e operacionalizados em outras unidades, contudo, em ocasides em que nao exista
nenhuma referéncia ja operacional disponivel para atendimento a demanda, se faz necessario
desenvolver um novo bloco especifico para a aplicacdo. Pela juncédo de tais aspectos, visando
garantir a confiabilidade do sistema e se afastar do risco de retrabalho, deve-se dedicar maximo

critério na definicdo de conceitos e minucia na realizagdo das baterias de testes de verificacao.

3.2.1.2 Papéis e responsabilidades

Durante o desenvolvimento e implantagdo de projetos € comum haver interagdo entre
equipes com diferentes propositos e atribui¢des dentro de todo o processo de desenvolvimento,
implantacdo e operacionalizacdo. No caso da implantacdo de projetos, sera considerado um
cenario mediano em relacdo ao desenvolvimento em se considerando que sdo raros 0s casos em
que viremos a nos deparar com a necessidade de iniciarmos totalmente do zero, sem referéncia

alguma em termos de estrutura de projeto, associado a equipamentos e processos preexistentes.

Dado este cenario, conforme apresentado na tabela 1, temos dada a relacdo entre

equipes, papéis e responsabilidades esperada:
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Tabela 1: Papéis e responsabilidades em implantacéo de projetos

EQUIPE PAPEL RESPONSABILIDADE

Identificar com precisdo as caracteristicas do que sera

Definir técnicas e servi¢os a serem contratados para

. . . . construido, levando em consideragdo impactos sociais,
atendimento as definicbes de conceito.

Engenharia Basica
humanos e ambientais do empreendimento.

Construir e fornecer maquinas e equipamentos Fabricar equipamentos conforme os pardmetros e

Fabricante / Fornecedor . o ) .. . .
necessarios a composigdo do projeto. caracteristicas gerais declaradas pelo projeto.

Executar obras e atividades necessarias a implantacio
Executar a montagem, instalacdo e operacionalizagdo = do projeto de modo a atender as definices das etapas

Implantagao : . .
do processo determinado. antecessoras e premissas apresentadas pelas equipes
responsavel pela utilizagdo e manutengio do negocio.
) . Manter a disponibilidade dos equipamentos de modo a
N Manter equipamentos, processos e sistemas em . ) .
Manutengao eliminar seus defeitos, mantendo os padrdes de

adequado funcionamento apds a entrega do projeto )
qualidade dos produtos.

. ; . . Utilizar o processo de maneira adequada, buscando
Utilizar a planta instalada dentro dos limites de projeto

: aprimorar continuamente sua eficiéncia, produtividade
e normas vigentes

Operagdo e Processo
e qualidade.

Fonte: O autor.

Apesar da distin¢do notada entre os papéis e responsabilidades das diferentes equipes
que compde o processo de Implantacdo de Projetos em questdo, destaca-se a importancia da
comunicagdo e sinergia entre 0s grupos nas mais diversas etapas de desenvolvimento das
atividades. O envolvimento e estabelecimento de compromissos em relacdo a normas, padrdes
e boas praticas das equipes de Operacdo e Manutencdo da planta certamente garantirdo
condicBes de sustentabilidade e desenvolvimento muito superiores apds estabelecido o inicio

das operagOes do processo.

Neste sentido, em relacdo a Garantia da Qualidade de softwares de CLPs, cabe relevar

a relacdo entre as equipes de Implantacdo de Projetos e de Manutencao de Automacao.
3.2.1.3 Requisitos minimos
3.2.1.3.1 Estrutura base do projeto (programa de CLP) a ser tomada como referéncia

Projeto desenvolvido anteriormente para atendimento a outra demanda de onde se possa

aproveitar estruturas e elementos l6gicos Uteis ao desenvolvido do projeto em questéo.
3.2.1.3.2 Descritivo Funcional / Memorial Descritivo

Documento de engenharia elaborado com o objetivo de descrever todas as regras e

funcbes associadas aos equipamentos que compbe 0 projeto em questdo em termos de
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intertravamentos, grupos e sequéncias de partida e parada, automatismos, niveis de alarmes,
dentre outros. Tal documento deve levar em consideracdo parametros técnicos, operacionais e
de seguranca de equipamentos e processos, declarando em detalhes como o sistema de controle

devera reagir e interagir com seus operadores e demais sistemas integrados.
3.2.1.3.3 Diagrama P&ID, Unifilares e Multifilares

Diagramas P&ID (do inglés “Piping and Instruments Diagram”, ou seja, Diagrama de
Tubulacdo e Instrumentos) tém como objetivo estabelecer de maneira uniforme e padronizada
a identificacdo de instrumentos e sistemas de instrumentacdo, sendo muito Gteis durante a
definicdo de estratégias de malhas de controle e suas respectivas implementagdes. De maneira
analoga, Diagramas Uni/Multifilares buscam representar esquemas de interligacdo de

dispositivos elétricos.
3.2.1.3.4 Relagdo de Entradas e Saidas

Como o proprio nome indica, a Relacdo de Entradas e Saidas é responsavel por declarar
a funcao de cada uma das entradas e saidas (analdgicas ou discretas) relativas ao sistema de
controle adotado. E esperado que cada um dos pontos relacionados seja acompanhado
minimamente do modulo ou cartdo a que pertence; seu endereco, conforme padrdo de
programacdo definido pelo fabricante do CLP; nomenclatura no processo que devera ser
utilizado ao ser programado na l6gica, conforme padrdo de tageamento aplicavel e descricdo

resumida de sua finalidade no processo.
3.2.1.3.5 Arquitetura de Redes (Redes de Controle e/ou Redes Industriais)

Documento dedicado a representacdo geral das redes de comunicacédo entre dispositivos
gue compde o sistema de controle, podendo vir a se comunicar por meio dos mais diversos
protocolos implementados no ambiente industrial. Por meio destes documentos se faz possivel
identificar parametros relevantes a programacédo de CLPs como a localizagdo dos dispositivos
em seus respectivos segmentos, endereco de rede dos dispositivos, identificagcdo da presenca de
Repetidores, Conversores de Midia e Gateways (Conversores de Protocolo). A partir de correta

identificacdo dos elementos que compde as redes, se faz possivel a adequada implementacédo
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de importantes rotinas e funcGes de monitoramento de estado da comunicagdo, como no caso

das funcGes watchdog.
3.2.1.3.6 Manuais técnicos (Mapas de Memoria)

Manuais técnicos dos mais diferentes tipos de instrumentos, acionamentos e dispositivos
de rede sdo sempre necessarios ao desenvolvimento de projetos e integracdo de novos
dispositivos a sistemas de controle. Por meio destes documentos sdo disponibilizados seus
respectivos Mapas de Memoria, responsaveis pela determinagdo das areas de enderecamento
de variaveis internas do dispositivo. A correta utilizacdo destas informagdes € de fundamental
importancia para o uso confiavel e seguro dos mais variados dispositivos em comunicacdo com

0 sistema de controle.
3.2.1.4 Estratégias de testes recomendadas
3.2.1.4.1 Testes de Verificacdo

Conforme estabelecido pelo referencial teorico identificado, os testes de Verificacao se
dardo por meio de dois principais meios: Revisdes — onde o foco se estabelecerd nas
documentacOes geradas a serem utilizadas — e Auditorias, cujo foco serdo as atividades
realizadas ao longo do desenvolvimento de todo o projeto.

E natural e esperado que durante o desenvolvimento e implantagéo de projetos haja uma
elevada geracdo de documentos com as mais diversas finalidades. Uma vez conhecendo quais
os documentos Uteis a disciplina de Automacao, é fundamental que se garanta que as devidas
revisdes nos documentos a serem tomados como referéncia tenham sido realizadas por seus
elaboradores responsaveis. Neste ponto é importante destacar que ha diferentes figuras
responsaveis pela geracdo dos documentos e, além das devidas revisbes que se mostrarem
necessarias, sO devem ser consideradas referéncias validas, documentos devidamente

Aprovados e Autorizados.

Da mesma forma, devido ao elevado nivel de interacdo entre diferentes disciplinas,
caberd a realizacdo sistematica de Auditorias em todas as etapas de desenvolvimento, buscando

identificar erros e desvios nos processos obrigatorios para a programacao com confiabilidade.
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Também muito conhecidas como Checklists, as Listas de Verificacdo sdo poderosas
ferramentas a serem adotadas nas revisdes de documentos e auditorias das atividades. Por meio
deste instrumento se faz possivel direcionar o foco dos responsaveis pela analise de qualidade
dos documentos e identificar falhas na execucdo de atividades.

3.2.1.4.1.1 Estruturando e aplicando Listas de Verificacdo para revisdo de documentos e

auditorias de atividades

Para a elaboracdo das listas de verificacdo dedicadas a revisao de documentos é sugerido

que sejam considerados 0s seguintes parametros:

v" Verificar se todas as revisdes foram devidamente aprovadas e autorizadas, com énfase
na revisdo final;

v Avaliar se todos os equipamentos que compde o projeto foram contemplados nas
defini¢cdes de programacéo;

v Avaliar se os conceitos basicos relativos a disciplina de Automacao estdo aplicados de
forma adequada (Intertravamentos; Defeitos; Alarmes; Malhas de Controle; dentre
outros);

v" Verificar se todos os Diagramas P&ID, Unifilares e Multifilares estdo disponiveis;

v' Avaliar se todos os protocolos de redes possuem suas respectivas arquiteturas
disponiveis;

v Verificar se Arquiteturas de Redes comtemplam a todos os dispositivos que compde as
redes;

v" Identificar se todos os Manuais Técnicos estdo disponiveis e possuem as informacdes
necessarias para desenvolvimento das l6gicas de programacao;

v" Verificar disponibilidade de padrdes e boas praticas a serem adotadas como referéncia

durante o desenvolvimento da programacéo.

Vale destacar que as listas de verificagdo dedicadas a auditoria de atividades deverdo
ser especificas a cada fase do desenvolvimento do projeto, uma vez que as auditorias deverdo

ser aplicadas do seu inicio ao fim. Posto isso, seguem abaixo, divididas por etapa,

e Preparagéo:
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o Ha maquinas de desenvolvimento de software (notebooks e desktops) em
quantidade suficiente para as frentes de servico definidas?

o As maquinas de desenvolvimento estdo adequadamente configuradas para
acesso aos respectivos dominios de redes em que deverdo ser empregadas?

o Todos o0s usuarios que necessitardo de acesso as maquinas de
desenvolvimento de software possuem as devidas permissdes de acesso?

o Licencas de softwares necessarios a programacdo e configuracdo de
dispositivos estdo disponiveis?

o Os softwares necessarios ao desenvolvimento das atividades de programacéo
estdo instalados / disponiveis para utilizagdo nas maquinas de
desenvolvimento?

o Os CLPs e demais dispositivos necessarios para a execucdo dos testes de
plataforma estao disponiveis?

e Desenvolvimento:

o O programa base para desenvolvimento do projeto estd disponivel em sua
versao adequada?

o Todos os documentos de padrdes e boas praticas de programacao estdo
disponiveis?

o Todos os testes de bancada / plataforma definidos como necessarios foram

realizados?

e Comissionamento:

o Foram criados todos os tags no sistema de monitoramento de variaveis de
processo (PIMS)?

o Foram realizados todos os testes de validagdo definidos como necessarios
para a implantacdo do projeto (detalhado no capitulo 3.2.1.4.2 — Testes de
Validagéo)?

e Operacéo assistida:
o Todas as malhas de controle previstas implementadas foram devidamente

sintonizadas?
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Foram validadas todas as estratégias de controle associadas as malhas de
controle previstas?

Foram identificadas

e Finalizagao:

(@]

Foram revogadas todas as chaves e permissdes de acesso a redes e sistemas
dos usuérios envolvidos exclusivamente nas atividades de implantacdo do
projeto?

Foram realizadas todas as revisdes e as-builds necessarios?

Todos os programas desenvolvidos foram entregues em suas versdes mais
atualizadas, totalmente compativeis com as versdes em processamento nos
CLPs?

Todos os documentos e programas foram postados em seus respectivos
repositérios?

Todos os ativos foram devidamente cadastrados nos sistemas de gestdo e
controle da manutencdo (ex.: SAP, IBM Maximo etc.)?

Todos os componentes ou recurso dedicado a aquisicdo de itens
sobressalentes foram repassados as equipes de manutencgdo responsaveis em
quantidade adequada?

Todos os treinamentos necessarios a manutencdo dos dispositivos e sistemas
de controle foram realizados com o publico definido como necessario?
Todos os treinamentos necessarios a operacdo da planta em implantacdo

foram realizados com o publico definido como necessario?

e Entrega:

o

o

Todos os documentos e listas de validacdo (Testes de Validagdo) foram
entregues aos responsaveis / interessados e devidamente preenchidas?

Os responsaveis pela operacdo e manutencdo da planta em implantacdo
formalizaram a aceitacdo do projeto (assinatura do TAP — Termo de
Aceitacdo de Projeto)?

3.2.1.4.2 Testes de Validagédo
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Os testes de validacdo se caracterizam por submeter as logicas de programacao a
determinadas condigdes de uso de modo que seja avaliado se 0 comportamento esta conforme
o definido e esperado pelo projeto e demais equipes responsaveis. Diante de um cenario de
implantacdo de projetos, a combinacédo de diferentes técnicas e métodos de testes de validagdo
sera fundamental para garantir maior abrangéncia e pertinéncia em relacdo as situacdes com
maior potencialidade de erro. Neste capitulo abordaremos as principais caracteristicas dos testes
de validacéo aplicados em implantacdo de projetos, considerando suas principais variagdes em
termos de ambiente onde este pode vir a ser realizado, abordando também alguns métodos e

ferramentas que podem vir a ser Uteis a seu desenvolvimento.
3.2.1.4.2.1 Testes de Bancada / Testes de Aceitacdo em Fabrica (TAF)

Testes de Bancada ou Testes de Aceitacdo em Fabrica (TAF) podem ser entendidos
como experimentagdes reproduzidas em uma estrutura isolada do ambiente industrial, cujos
equipamentos e dispositivos que compde sua estrutura sdo suficientemente equivalentes em
termos de especificacBes técnicas e configuracbes em relacdo ao meio onde o produto validado

vird a ser inserido.

A deciséo por se adotar os testes de bancada se justifica pela necessidade de validagao
de funcdes ldgicas, dispositivos, equipamentos e sistemas ainda sem referéncia de implantacédo
disponivel ou que caracterizem algum tipo de risco atipico ao processo de implantacdo em caso
de falha. Dentre as mais diversas situacdes em que se cabe considerar a realizacao de testes de
validacdo em bancadas, podemos citar: Elaboracdo de blocos de funcdo légica a serem
reproduzidos em larga escala; definicdo de configuracdo de hardware e testes de comunicagao
com instrumento de medicdo inédito no processo; integracdo de novo sistema supervisorio;

dentre outros.
3.2.1.4.2.2 Testes Ponto a Ponto

Testes Ponto a Ponto visam garantir que todos os componentes do projeto funcionem
corretamente juntos e se caracterizam pela verificagcdo individualizada de cada uma das entradas
ou saidas de sinais discretos ou analégicos que compde o sistema. Os testes ponto tem como
objetivo verificar se todos 0s componentes do sistema de automagdo se comunicam

corretamente e se os dados sdo transmitidos sem perda de informacé&o ou erros.
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Tal tipo de teste geralmente requer a interacdo entre duas ou mais pessoas onde,

enguanto uma gera 0s estimulos necessarios aos elementos de campo, outra atesta o

comportamento do sistema sob verificagao.

Testes Ponto a Ponto usualmente sem aplicam a:

= Testes Ponto a Ponto de sensores e atuadores discretos em campo;

= Testes Ponto a Ponto de transmissores analogicos (preferencialmente

condicionando o processo as variagBes ao longo de toda a escala de

medicdo definida ou, minimamente, simulando a varidvel a partir do

campo);

= Testes de troca de sinais com sistema supervisorio;

Fungbes gerais do sistema (navegacdo; chamada de telas e
janelas; displays de analdgicas; caixas de ajuste; sumario de
alarmes etc.);

Comandos;

Estados;

Defeitos;

Intertravamentos;

Alarmes;

Sinalizacdes em geral.

Devido ao elevado nimero de sinais que compde um projeto, os testes ponto a ponto

usualmente encontram grande dificuldade em serem executados devido ao elevado tempo e

recurso que demandam para serem executados em plenitude.

3.2.1.5 Matriz de Causa e Efeito

A Matriz de Causa e Efeito € um documento usualmente aplicado a validacao de fungdes

criticas e de seguranca que de maneira bastante objetiva organiza informacdes sobre diferentes

causas e seus efeitos associados ao comportamento esperado de um determinado equipamento

ou processo industrial. O principal objetivo do documento é fornecer informacdes claras ao

engenheiro responsavel pela programacéo de logicas de controle, contudo também pode ser um

poderoso aliado ao analista de qualidade de software durante a execucao de testes de validagao

realizados.
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Devido a sua estrutura, este documento possui a capacidade de representar de forma
sintética uma ou varias combinacBes que podem estar associadas a sensibilizacdo de
determinada condi¢&o l6gica definida pelo projeto. As causas, por exemplo, podem considerar
uma mudanca no estado de uma entrada digital, a atuacdo de uma botoeira, 0 envio de certo
comando a partir do sistema supervisorio, o atingimento de um determinado nivel de alarme
associado a uma variavel analogica, entre outros comandos ou eventos. Ja os efeitos podem
incluir o acionamento de um motor ou bomba, a abertura de uma vélvula de alivio de pressao,
ativagcdo de uma sirene ou sinalizacdo de emergéncia, a atuagcdo de um intertravamento ou

defeito no sistema de controle, assim por diante.

As causas sdo apresentadas na porcéo esquerda do documento, enquanto os efeitos sdo
descritos na regido superior direita. Ambos sdo caracterizados por um nimero sequencial ou
seu respectivo tag de processo, agregadas de descri¢Oes e dados de referéncia documental. Na
regido criada pela intersecdo das linhas e colunas, sdo pontuadas as relacfes entre causas e

efeitos declaradas.

Figura 12: Matriz de Causa e Efeito.

Vv \rv &
$/S/S/ e /8
N/§/s/&E
@-;\;\ﬁg I
L N \FATATAS
G /O TS S/ESSSE S/9

CAUSAS WE/E/SE /E/8/8/8/. /88
P&ID TAG FUNGAO SETPOINT 1]2[a]4]s]e]7]8]9]1w]11]12]13
DRW001_XPTO |PAHH 54321 |PRESSAQ MUITO ALTA OLEQ HIDRAULICO 936 1 | x
DRWO001_XPTO [PAHH_54322 |PRESSAOQ MUITO ALTA OLEQ HIDRAULICO 936 2 | «x
DRW001_XPTO |PAHH_54323 |[PRESSAO MUITO ALTA AGUA SELAGEM 440] 3
DRW001_XPTO |PAHH 54324 |PRESSAQ MUITO ALTA AGUA SELAGEM 440 4
DRWO001_XPTO [LAL 98765 |NIVEL BAIXO OLEQ HIDRAULICO 5 X
DRWO01_XPTO [LAH_98765 [NIVEL ALTO OLEQO HIDRAULICO 6 x
DRWO001_XPTO |PALL 54327 |PRESSAQ MUITQ BAIXA OLEQ HIDRAULICO 100 7
DRWO001_XPTO |PALL 23456 |PRESSAQ MUITQ BAIXA OLEQ HIDRAULICO 100 8
DRWO001_XPTOQ |PALL_23457 |PRESSAO MUITO BAIXA AGUA SELAGEM 95| 9
DRWO001_XPTO |PALL 23458 |PRESSAQ MUITO BAIXA AGUA SELAGEM 95 10
- - - - 11
DRWO001_XPTO [SDV_54333 |[POSIGAO VALVULA OLEQ HIDRAULICO - 12 x | x
DRWO001_XPTOQ [SDV_54334 |POSICAO VALVULA AGUA SELAGEM - 13 x| x
- - - - 14
DRWO001_XPTQ |ADEF_12345 |ALARME PARADA POR DEFEITO - 15 X

Fonte: O autor.

Como mencionado, por se tratar de um documento usualmente aplicado a fungdes
criticas e de seguranca do processo, a matriz de Causa e Efeito buscar ter a estrutura mais enxuta

e objetiva possivel, contudo, ha também a possibilidade de se utilizar operadores 16gicos nas
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regibes de intersecdo entre causas e efeitos de modo a representar relagdes associadas a

maultiplas variaveis, conforme apresentado de maneira simplificada na figura 13.

Figura 13: Matriz de Causa e Efeito agregada de operadores ldgicos.

® 0% 0% 0% 0o
Input 1
Input 2 AND AND | OR
Input 3 OR OR | AND
Input4| OR OR OR OR
Input5| OR
Input 6 AND
Input 7 | AND OR | AND OR
Input 8 AND

Fonte: O autor.

Da figura 13, tomada como exemplo, conclui-se que a saida 1 (Output 1) devera ser
atuada sempre que as entradas 4 e 7 (Input 4 e Input 7) ou as entradas 5 e 7 (Input 5 e Input 7)

sejam atuadas simultaneamente.

3.2.1.6 Definicéo e aplicacdo de Casos de Testes

A partir deste ponto, ja se faz possivel elaborar minimamente o Roteiro de Testes a ser
aplicado na Validac&o da aplicacdo com base na definicdo de casos de testes. E recomendado
que tal documento seja submetido ao conhecimento dos demais envolvidos responsaveis pela

implantacdo em carater multidisciplinar, de modo a garantir sua maior eficacia possivel.

Em se tratando de um ambiente de implantacdo de projetos, onde é previsto o
desenvolvimento e implementacdo de fungdes elementares do sistema, € fundamental que
Testes Caixa Transparente sejam amplamente empregados, de modo a garantir a adequada

validacgdo de todas as fungGes estruturais da Idgica desenvolvida.

3.2.1.7 Um caso real: Revisao do sistema de frenagem do Transportador de Correias

Durante a etapa de operacgéo assistida do novo processo em implantagcdo em determinada

planta de beneficiamento mineral, foi identificado que as pastilhas de freio do sistema de
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frenagem de um dos transportadores de correias que compunham as novas instala¢fes vinham

apresentando nivel de desgaste acima do esperado.

Apo6s uma longa apuracdo de ajustes e parametros em campo pelos responsaveis das
equipes de manutencdo mecanica ndo indicar causas em potencial capazes de gerar tal
comportamento anormal, buscou-se entdo avaliar se a l6gica de controle do sistema de frenagem
havia sido implementada de forma adequada. Neste momento, constatou-se que os freios
estavam sempre sendo atuados em sua maxima capacidade, modo este recomendado somente

para condigdes extremas de processo.

Ao buscar referéncias no documento memorial descritivo do projeto para
reprogramacao da légica de controle, ndo foram identificadas informac6es suficientes que
indicassem de que forma os diferentes niveis de intensidade de frenagem deveriam ser aplicados

nas ocasides de parada do sistema.

A partir de entdo, um trabalho de revisao geral partindo das defini¢cdes basicas de projeto
envolvendo as equipes de desenvolvimento, implantacdo e automacdo foi iniciado. Apds
algumas sessbes de reunides, o grupo finalmente alcangcou uma versdo final verificada do
documento. Com as devidas aprovacg0es, as novas defini¢des atualizadas foram programadas,
verificadas e devidamente validadas apds a aplicacdo de um roteiro de testes também

consensado por todos envolvidos.

Este caso nos traz a importancia de uma robusta e abrangente aplicacdo dos métodos
focados na garantia de qualidade de software por meio da verificagdo e validacdo de
documentos e logicas de programacao geradas durante o desenvolvimento e implantacdo de

projetos.
3.2.2 Caso de alteracdo de logicas de programacao ja em operacdo

Seguramente é possivel se afirmar que alteragdes em logicas de programacéo ja em
producdo, com énfase nos processos de mineracdo, fazem parte da rotina das operagdes. Dentre

0s agentes causadores de uma dindmica de alteracdes tdo elevada, podemos citar:

e Baixa maturidade agregada a fase conceitual dos projetos implantados quanto a

possibilidade de utilizag&o dos processos;
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e Ma utilizacdo das plantas e déficit de manutencdo de ativos, resultando em elevado
indice de quebras de equipamentos demandando, por consequéncia, frequentes
alteracdes para ajustes de rotas de processo e/ou adequacdo de parametros operacionais;

e Baixo nivel de engenharia aplicada a continuidade dos processos / baixo nivel de
interacdo e sinergia entre as disciplinas responsaveis;

e Elevado grau de empirismo (“tentativa e erro”) associado a varias pequenas alteracoes,
sem a devida andlise prévia e posterior acompanhamento de ganhos;

e Baixo nivel de maturidade do controle de qualidade aplicado aos processos, dificultando
a identificacdo de anomalias, desvios e oportunidades e a replicacdo de boas praticas;

e Processos altamente suscetiveis a mudancas no cenario externo, ocasionando em

profundas alteragdes conceituais das operacoes.

Posto isso, a partir deste capitulo, serdo apresentados os elementos mais relevantes
associados a um protocolo de testes a ser aplicado em casos de alteracbes de logicas de

programacao em processos ja em operagao.

3.2.2.1 Papéis e responsabilidades

Dada tamanha demanda por alteragdes em logicas de programacdo nos processos de
beneficiamento mineral, uma adequada definicdo de papeis e responsabilidades, capaz de
informar e garantir a contribuicdo técnica de todos os personagens envolvidos, é de fundamental
importancia para a garantia da confiabilidade das légicas de programacdo responsavel pelo

controle de equipamentos e processos.

Na tabela 2 se encontram declarados em carater propositivo papéis e responsabilidades
a serem definidos em um fluxo de alteracédo de ldgicas de processos ja em operagdo, abrangendo
desde a definicdo do descritivo funcional a ser alterado, até a validacdo da mudanca, apds

intervencao por parte da equipe de automacao.
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Tabela 2: Papéis e responsabilidades em alteracGes de I6gicas ja em operagao

INDIVIDUO PAPEL RESPONSABILIDADE

- Conhecer como a logica opera;
- Conhecer os impactos em potencial associados a
mudanca;
- Definir detalhadamente as condigies a serem
alteradas;

. - Avaliar e definir de maneira conjunta com os demais
Solicitante L i L i
individuos envolvidos e responsdveis pelas demais
disciplinas afetadas com a alteragdo o roteiro de
testes a ser aplicado para validagio da mudaga;

- Diligenciar o planejamento e programacdo das agdes
e recursos definidos;

- Validar formalmente alteracdo apds sua conclusio.

- Aprovar ou reprovar a solicitagdo da mudanga em
solicitagdo;
- Apoiar tecnicamente as definigbes estabelecidas,
roteiro de testes e processo de validagdo da alteragio.

Aprovadores

- Executar a alteragdo da I6gica de programagéo
conforme definido, respeitando aos padrdes, normas
e boas praticas associadas ao projeto afetado;

- Suportar a todas as agdes definidas para testes e
validagdo da mudanga.

Executantes

- Garantir a confiabilidade da aplicagdo alterada com
base nos padrdes, normas e boas préticas aplicdveis;
- Garantir e execugdo plena do roteiro de testes
estabelecido pela equipe multidisciplinar

Analista de testes

Fonte: O autor.

3.2.2.2 Dificultadores e restri¢Bes as verificacdes e validagdes

As alteracOes de logicas realizadas em processos de beneficiamento mineral j4 em
operacao trazem consigo particularidades, em larga medida, que tornam o processo de Garantia
da Qualidade de Software ainda mais complexa. Dentre estes principais fatores agravantes,
podemos citar:

e Tendéncia de minimizacdo da relevancia das l6gicas de programagdo nos processos:
Devido a elevada recorréncia de alteracfes em légicas de programacao motivadas pelos
mais variados motivos, acaba-se por criar um ambiente de banalizagdo deste tipo de
intervencdo, caracterizando assim, um ambiente de informalidade desprovido de
controles eficazes. Em situacGes como estas, tranquilamente é possivel afirmar que os

testes de verificacdo e validagdo sdo os primeiros a serem sacrificados;
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e Necessidade de as alteracdes serem realizadas com 0 processo em operacdo em boa
parte dos casos: Tal condicdo de atuacdo requer maxima atencdo e dominio de quem
executa a alteracao, dificultando significativamente a atuacao do analista de testes;

e Auséncia de definicdo formal em relagdo a forma como o processo esta sendo
controlado até o0 momento: Antes de definir onde se quer chegar é fundamental saber
onde se esta. E por meio desta afirmagéo trivial que se revela um problema bastante
comum nos processos de beneficiamento mineral. Seja dado pela auséncia de
documentacao ou pela pouca experiéncia das pessoas envolvidas nos processos em que
estdo inseridos, a clara definicdo dos descritivos funcionais para mudancas em
processos ja em operacgao se torna em muitos casos um desafio significativo as equipes
de operagdo, processo, manutencdes e automacao;

e Baixo dominio dos padrfes e praticas de programacao por parte dos executantes das
alteracdes e / ou analistas de testes;

e Elevada pressdo psicoldgica sobre os executantes em funcédo do risco de interrupcao nas
operacdes durante as intervengdes e elevada carga de servico;

e Faltaou insuficiéncia de uma analise de riscos prévia de forma se identificar os impactos

em potencial e definir os marcos de validacdo relevantes a alteracao.

Devido a forte tendéncia por se omitir os testes durante alteracdes em logicas de
programacao ja em operacao, definir adequadamente um roteiro de testes, bem como conhecer
e determinar seus impactos diretos e em potencial desde o inicio do processo de defini¢do da
solicitacdo de alteracdo da l6gica devem passar a ser considerados um dos principais requisitos
obrigatdrios para solicitacdo de mudancas. Desta forma, espera-se alcancar um maior nivel de
consciéncia e cooperagdo entre os individuos envolvidos e responsaveis pela confiabilidade das

I6gicas de programacdo e dos processos a que se dedicam.

3.2.2.3 Estratégias de testes recomendadas

Assim como abordado para os casos de implantacdo de projetos, as recomendacdes de
testes para os casos de alteracdes de I6gicas em producéo serdo apresentadas variando a partir
de dois tipos principais: Verificagcdo (coleta de informacdes de negocios e o planejamento da

arquitetura do software) e Validacdo (dependente da existéncia de elemento computacional).
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E importante frisar que, a depender das caracteristicas das alteracbes em logicas ja em
operacdo, podemos vir a tomar pose de muitas das estratégias e elementos recomendados ao
caso de implantacdo de projetos. Deste modo, este capitulo buscara ndo se aprofundar na
declaracédo detalhada dos diversos tipos de testes e instrumentos de verificagéo e validagdo, mas
sim, se concentrard em destacar aqueles que se mostram mais relevantes e pertinentes de

adocao.
3.2.2.3.1 Testes de Verificacdo

Devido ao menor volume de documentacdo envolvida nas alteragdes de légicas de
programacdo ja em operacdo, é esperado uma menor presenca destes tipos de testes. Além da
atencdo as recomendacdes trazidas no capitulo 3.2.1.4.1.1. — Estruturando e aplicando Listas de
Verificagdo para revisdo de documentos e auditorias de atividades —, nestas ocasies de
solicitacGes de alteracBes de logicas de programacao é importante que seja minimante avaliada
a sensibilizacdo de procedimentos e instrucbes operacionais pela mudanca, bem como
documentos de engenharia existentes, procedendo junto aos respectivos responsaveis por tais

documentos as devidas revisées, comunicagdes e retreinamentos.
3.2.2.3.1.1 Atuacdo com dupla verificacdo

Levando em consideracdo a defini¢do de que aquele que executa alteracdo da légica ndo
deve ser o mesmo individuo que a avalia e atesta sua confiabilidade, recomenda-se planejar as
atividades que envolvam alteracGes de logicas considerando a participacdo de dois individuos
com competéncias equivalentes. Deste modo, por meio de atuagdo com dupla verificagdo
(realizada pelo proprio executante e pelo analista de testes), pode-se garantir, minimamente, a
realizacdo da busca por erros nas légicas em alteracdo, garantindo um maior nivel de

confiabilidade nas intervencdes.
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3.2.2.3.2 Testes de Validacédo

Testes de validacdo por natureza consomem muito tempo e grande quantidade de mao
de obra e por este aspecto tendem a enfrentar resisténcia ainda maior por parte daqueles
interessados pela implementacdo de alteracGes em légicas em ambientes operativos. Diante de
tal cenario, ter uma visao clara das estratégias e instrumentos Gteis a garantia da confiabilidade
da solucdo é aspecto fundamental para a argumentacdo e defesa pela realizacdo dos testes

definidos como necessarios.

Por vezes, pequenas alteracdes em determinadas logicas de uma usina de
beneficiamento mineral, podem implicar em inimeras alteracbes de comportamento de outras
I6gicas e processos a esta condicdo inicial associados. Portanto, tdo importante quanto a
definicdo e defesa da realizacdo dos testes adequados é a consciéncia de que, exceto casos
extremamente simples, nenhuma alteracdo é passivel de ser totalmente (100%) testada. De
modo a atenuar 0s riscos em potencial extraidos desta constatacdo, é fundamental aos
responsaveis pela garantia de qualidade das lI6gicas estarem amparados por um fluxo formal
das alteracOes abrangente, envolvendo pessoas que possuam compromisso com a seguranca dos

processos e 0 dominio necessario de suas respectivas disciplinas potencialmente afetadas.
3.2.2.3.2.1 Listas de Verificacao

Né&o diferente das demais situacdes de testes a serem aplicadas, as listas de verificacdo

(checklists) tém um papel extremamente relevante na organizagéo da execugdo dos testes.

E recomendado que tais listas estejam separadas por tipo de variavel ou funcdo sob
analise, como por exemplo: Defeitos, intertravamentos, sinalizacfes, alarmes, variaveis
discretas, variaveis analdgicas, sequéncias de partida/desligamento, funcdes de automatismo,
malhas de controle, dentre outros. Através desta distingéo € esperado que os devidos parametros

e informacdes a serem avaliadas pelo analista de testes possam ser registradas e validadas.
3.2.2.3.2.2 Matriz de Causa e Efeito

As fungbes criticas, relacionadas & seguranca de pessoas e equipamentos, €

recomendada a adocdo das matrizes de causa e efeito.
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3.2.2.3.2.3 Casos de Testes e 0 Método das Caixas

Situacdes em que ja se tenha dominio e confianga em relacdo a estrutura interna da
programacdo, como geralmente ocorre nas alteracdes de logicas em producdo, € esperado o

predominio de Testes do tipo Caixa Opaca no roteiro estabelecido.

E fortemente recomendado que a definicio dos casos de testes para a busca de erros seja
realizada de maneira conjunta com os demais responsaveis pelas disciplinas sensibilizadas pela
mudanca de modo a se obter uma visdo vidvel mais abrangente possivel das situacfes de falha

em potencial.
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4 CONCLUSAO

O desenvolvimento deste trabalho foi marcado pela escassez de conteddo relativo ao
tema da garantia da qualidade de software aplicado a ambientes industriais, como € o caso dos
processos de beneficiamento mineral. Apesar de ser um tema j& explorado em disciplinas da
Engenharia da Computacéo e Sistemas de Informacéo, todos os casos de aplicagéo identificados
durante a composicdo do referencial tedrico se limitavam a aplicagdes ndo criticas para a

seguranca de pessoas, equipamentos e processos.

Ao se reconhecer a abrangéncia que as logicas de programacdo hoje possuem no
controle dos processos e se aprofundar nas questbes e aspectos relevantes do tema, foi
identificada uma grande oportunidade de rearranjo do planejamento, execucéo e controle das
atividades de desenvolvimento de logicas de programacdo, seja durante a implantacdo de

projetos ou na continuidade da operacgéo das plantas.

Tal reorganizacao das tarefas, pautada pela qualidade dos produtos desenvolvidos e pela
confiabilidade do software, agrega status de funcdo ao Analista de Testes, individuo dedicado
ndo mais a validacdo das l6gicas programadas, mas sim a identificacdo de erros e cenarios

nocivos em potencial.

Concluo, por fim, que este trabalho possui grande utilidade as equipes de implantacdo
de projetos, engenharia e manutencdo de automacéo no sentido de incrementar a confiabilidade

das logicas de programacao de seus CLPs, tornando 0s processos mais seguros e previsiveis.
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5 TRABALHOS FUTUROS

Em termos de aplicabilidade, o trabalho desenvolvido cria a oportunidade de expanséo
do protocolo de testes exposto aos demais sistemas que compde toda a infraestrutura de

automacdo industrial das plantas beneficiamento mineral.

Quanto a forma, hd também a possibilidade de se gerar guias e procedimentos
especificamente desenvolvidos para determinados sistemas e partes integrantes dos sistemas de
controle, como no caso de sistemas supervisorios, malhas de controle, I6gicas contendo funcbes

de automatismo, dentre outros.

Ja em relacdo ao método, tendo em vista uma maior produtividade e alcance na
aplicacdo de diferentes rotinas de testes em programas de grande dimensao, destaca-se a
possibilidade de exploracdo e desenvolvimento de técnicas automatizadas de testes e

simulagoes.
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ANEXO B - FORMULARIO DE VALIDACAO DAS MODIFICACOES NO SISTEMA

DE CONTROLE E SUPERVISAO

PRO-
ANEXO 1 - Formulario de validagéo das modificagoes no sistema de controle e supervisiao

1- INFORMAGOES INICIAIS

1.1 Unidade:

1.2 OM n°:

1.3 PLC:

1.4 Equipamento:

1.5 Data:

2 EXECUTANTE

Nome Matricula Geréncia
21
2.2
23
24
3 ATIVIDADE REALIZADA
Atividade Status Formulario
3.1|Criacdo ou modificacdo de logicas NAO
3.2|Saneamento de lgicas existentes NAO
3.3|Insercéo de instrumento no sistema de controle SIM Preencher o FORMULARIO C
PRO:
ANEXO 1 - Formulario de validagdo das modificagdes no sistema de controle e supervisdo
FORMULARIO A - Validagdo de criagao/modificagédo de logica
3141 Aplicabilidade de Tarefa Status | Observagédo
3.1.1.1 Realizar testes de ponto a ponto para sinais digitais, analdgicos ou via redes NAO
3.1.1.2 Realizar verificacéo de variaveis quanto a duplicidade de escrita, mnemonico,
descri¢éo ou falta de variaveis associadas
3.1.1.3 Realizar verificacdo do enderecamento para interface de comunicag&o com outros
controladores ou interface com outros sistema
3.1.1.4 Realizar verificac&o de consisténcia de programacé&o de blocos (duplicidade, ndo
realizac&o de download) ou linhas de programag&o duplicadas
3.1.2 Item de Verificagéo Status | Observagédo
3.1.2.1 Funcionalidades da logica conforme descritivo funcional
3.1.2.2 Padronizagéo da logica
3.1.2.3 Comentarios da logica
3.1.2.4 Configuracées de ativos de CLP
3.1.2.5 Configuracées de redes industriais
3.1.2.6 Testes operacionais a vazio para validag&o das funcionalidades da logica
3.1.2.7 Testes operacionais em condi¢Ges normais de operacéo para validag&o das
funcionalidades da légica
3111 TESTE DE PONTO A PONTO PARA SINAIS DIGITAIS, ANALOGICOS OU VIA REDES | Aplicabilidade
Item TAG/Endereco [ cee [ sup || pms || mm | Observagdo || Responsavel
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PRO

FORMULARIO B - Validagio de saneamento de légica existente

ANEXO 1 - Formulario de validagao das medificag@es no sistema de controle e supervisao

3.24 Item de Verificagdo
3.211 Estrutura de Projeto Status | Observagio
Segregacio de funcdes por subrotinas ('Functions', 'Sections', 'Subroutines'...)
Organizagdo de estrutura de dados ('Estados', 'Defeitos’, 'Intertravamentos’,
'Ajustes’,. )
Seguénciamento de funcdes na(s) subrotina(s)
3.21.2 Taxonomia (tageamento) Status | Observagdo
Equipamentos
Funcées
ltens simbélicos
Memérias auxiliares
Temporizadores
Contadores
3213 3;1::: ::t:::E:::;:Islc;c::ei;itjls\;ulas: Motor / Acionamento; Analégicas; Status | Observagio
Adequada utilizacdo de blocos de funces existentes quanto & versdo
Adequada utilizacdo de blocos de fungdes existentes quanto & parametrizacdo /
uso dos pinos
3.21.4 Forces e légicas inativas Status | Observagio
Forces ativos programados conforme procedimento vigente aplicavel a localidade
Presenca de logicas inativas
3.22 Item de validagdo
Item TAG/ENDEREGO | | CLP | | SUP ‘ | PIMS | ‘ IHM | | Observagio | | Responsavel
Al I I I I I I
PRO
ANEXO 1 - Formulario de validagido das modificagées no sistema de controle e supervisio
FORMULARIO C - Validagdo de insergic de instrumento no sistema de controle
3.341 Aplicabilidade de Tarefa Status | Observagio
3.3.1.1 Testar o sinal de leitura do instrumento na rede em unidade de engenharia
3.3.1.2 Testar o sinal de leitura do instrumento em 4-20mA
3.3.1.3 Testar falha de comunicag&o do instrumento na rede
3.3.1.4 Testar palavra de diagnostico do instrumento
3.3.2 Item de Verificagio Status | Observagio

3.3.2.1 Verificar tags na base de dados do CLP

3.3.2.2 Veririfcar ldgica de tratamento do sinal no CLP

3.3.2.3 Verfficar se o instrumento esta sendo lido na rede

3.3.2.4 Verificar se o instrumento esta com sinal de leitura no cartéio de entrada
3.3.2.5 Testar leitura inicio do range e final do range de leitura configurado
3.3.2.6 Testar falha de leitura do instrumento no cartdo de entrada analogica

3.3.2.7 Testar os niveis de alarme associados a anoldgica

3.3141 TESTE DO SINAL DE LEITURA DO INSTRUMENTO NA REDE EM UNIDADE DE ENGENHARIA

Aplicabilidade -

Item TAG/ENDEREGO CLP SupP PIMS IHM

Observagio

Respensavel

Fonte: O autor.




ANEXO C - ROTEIRO DE TESTES DE MALHAS DE CONTROLE
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A D R ACAO PARA CO RACAOC
Item O que Como Quando Quem OBS
i - Verificar se SP segue a PV em manual
ii - Testar se em caso de falha da PV o controlador esté indo para manual e mantendo
. o valor da Ultima saida antes da falha ocorrer
Verificar uma malha de controle S s . it . Durante
1 Simples iii - Em caso de limitagdo de saida d}) .controlador, verificar se esta limitagdo funciona Canfiguracso AEDC e UO
tanto no modo manual como automatico do controlador.
iv - Em caso de limitag&do de set point, verificar se esta limitagdo estd sendo atendida
com o controlador em auto.
i - Verificar os itens da malha simples para os controladores escravo e mestre
Verificar se de auto para cascata ndo ocorre bump no set point do escravo
2 Verificar uma malha de controle em [iii - Verificar se na falha da PV do mestre o escravo vai para auto ou o mestre vai para [Durante AEDC e UO
cascata manual configuragdo
iv - Em caso de limitag&@o de set point no escravo, verificar se a saida do mestre para
de integrar quando essa limitag&o ¢ atingida.
i - Verificar os itens da malha simples para o controlador em razédo
. ii - Verificar se a razdo real é sempre indicada
Verificar uma malha de controle em |. s Bt g e Durante
3 = iii - Verificar se ocorre bump na transferéncia de automatico para razao o = AEDC e UO
razdo . o an = configuragdo
iv - Verificar se na falha da varidvel ndo controlada, o controlador degrada seu modo
de operagdo para AUTO
i - Verificar os itens da malha simples para os controladores do override
ii - Os controladores associados a restrigdes ndo devem ser configurados com o SP
a Verificar uma malha de controle em [seguindo a PV quando no modo manual Durante AEDC e UO
override iii - Veriificar se quando um controlador perder o controle sobre a manipulada, sua agéo [configuragéo
integral é desativada e sua saida segue a saida do seletor com um bias de diferenga
que serd o ganho do controlador vezes o erro atual
i - Verificar os itens da malha simples para o controlador
ii - Verificar se o FFW tem como pardmetros de sintonia ganho, lead-lag e tempo morto
Verificar uma malha de controle com [iii - Verificar se na falha da PV de antecipag&o, o seu valor fica congelado no valor da [Durante
5 Ay, i . . = AEDC e UO Anexo I
feedforward Ultima leitura, sem balango na saida do controlador. configuragdo
iv - Verificar o retorno da PV de antecipagdo ap6s uma falha. Esse retorno ndo deve
gerar balangos na saida do controlador.
Verificar uma malha de controle PID |- Ven‘_f_i(?ar os itens da mlalha simples para o corjtrolador PID GAP . . Durante
6 ii - Veriificar se o ganho é constante em uma faixa de erro e, se apds essa faixa, ele ) = AEDC e UO Anexo II
GAP . configuragdo
aumenta gradativamente
i - Verificar os itens da malha simples para o controlador PID ON-OFF
Verificar uma malha de controle PID i - Veriificar se o ganho é nulo em uma faixa de erro e, se apds essa faixa, este ganho Dot
7 vai a um valor bem alto. . = AEDC e UO Anexo III
ON-OFF " . p . . . , configuragdo
Iii - Este algoritmo sé funciona se o PID for incremental. Se for posicional, terd que ser
feito uma Iégica para a realizagdo deste controlador.
i - Verificar os itens da malha simples para o controlador split range
ii - Veriificar se foi configurada uma estagdo (manual loader) para cada valvula de
forma a permitir que o operador abra separadamente essas valvulas.
WarTeer uimE el o CentEh G i - Q’uando o lrnanual loader de uma valvula estiver em manual, o outro manual loader BIEGa
8 = . também estara em manual - - AEDC e UO
split range (2 valvulas) a configuragdo
iii - Quando o manual loader de uma vélvula for passado para auto, o outro manual
loader também serd comutado para auto
iv - Enquanto os manual loader estiverem em manual, o controlador de vaz&o deve ficar
travado em manual
i - Verificar os itens da malha simples para o controlador simples
ii - Verificar se existe uma rampa no momento do chaveamento dos sinais. Essa rampa
sO podera existir neste momento.
9 Malha de controle com seletor de iii - Outra maneira seria permitir a atuag@o da HS apenas com o controlador no modo Durante AEDC e UO
sinais manual, evitando uma descontinuidade na saida do controlador configuragao
iv - No caso de falha de uma das PVs, apenas a PV selecionada deve comutar o
controlador para o modo manual. Se a falha for na PV ndo selecionada, o controlador
pode continuar em auto.
i - Verificar se a média esta sendo corretamente calculada.
ii - Simular falha em um dos componentes de calculo da média. Devera ocorrer exclusdo
10 Malha de calculo de média iuton_ﬁtica destg sinal de modo a pouco influe’n_ciar ne_s_ta média. ~ Dura_nte . AEDC e UO
ii 0 Simular um sinal com valor bem fora da média. Verificar se ocorre exlusdo configuragdo
automatica deste sinal no célculo da média. A faixa que um sinal serd excluido da média
deve ser uma pardmetro ajustavel.
i - Verificar se a compensagdo esta sendo corretamente calculada. Para isso, utilizar a
planilha Compensagdo de Vazdo
ii - Simular falha da temperatura e verificar se a temperatura de projeto da placa esta
sendo utilizada no calculo da corregdo. Também pode ser utilizado a Ultima temperatura
11 Malha com compensagé&o de pressdo |antes da ocorréncia da falha do trasmissor de temperatura. Durante AEDC e UO
e temperatura iii - Simular falha da presséo e verificar se a pressdo de projeto esta sendo utilizada no |configuragao
calculo da corregdo. Também pode ser utilizado a Ultima pressdo antes da ocorréncia
da falha do trasmissor de pressdo.
No caso de falha do PT ou TT deverd ser prevista uma HS para que o operador reabilite
o calculo da compensagdo a partir do transmissor de pressdo ou de temperatura.
- - L . . Bt Durante
12 Iniciadores de intertravamento Todos iniciadores de intertravamento devem ter registro de tendéncia no SDCD e no PI e EReEe uo

Fonte: O autor.



