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Capitulo 1
Introducao

A grande convergéncia dos sistemas de informacao e de automacao com sistemas
de producao tem gerado diversas consequéncias e uma delas é a necessidade de uma dispo-
nibilidade ainda maior do que ja era esperado pelos sistemas de Tecnologia da Informagao

e de Automacao.

A automacao, segundo SATCHELL (1998]), se provou uma forma eficiente de con-
seguir producao de custo efetivo em partes discretas da producao, assim como na industria
de processos e outras industrias. Conforme houve o bom aproveitamento e o sucesso da
automacao, diversas empresas comecaram a investir nesses sistemas de forma a evitar o

uso humano de tarefas repetitivas e que consomem tempo desnecessario, [PARASURA-

MAN e MOULOUA! (1996).

No entanto, é importante destacar que os sistemas de automacgao podem ter um
nivel alto de criticidade, ja que estao em constante evolucao e sua confiabilidade tem se
mostrado muitas vezes maior do que quando nas maos dos humanos. Mas, isso traz um
novo problema pois as maquinas e equipamentos que suportam os sistemas de automacao
estao vulnerdveis a situagoes imprevistas, conforme [WINROTH et al|(2007). Assim, um
ambiente adequado para esse tipo de equipamento é de alta importancia quando estes

tém sistemas produtivos de alta criticidade.

Com o objetivo de manter as aplicagoes funcionando adequadamente, diversos siste-
mas podem ser implementados na infraestrutura da sala em que estes equipamentos estao,
com objetivos diversos, como manter a energia ininterrupta (sistemas de nobreak/UPS
e grupos moto-geradores - GMG), o ambiente em temperatura adequada (sistemas de
climatizacao - HVAC / AVAC), monitorado (com circuitos fechados de videomonitora-
mento - CFTV, Controle de Acesso e deteccao de diversos itens — temperatura, umidade,
fumaga, entre outros), a postos para atuar e/ou proteger a sala (sistemas de combate a

incéndio - SPCI, protecao de descargas elétricas - SPDA), entre diversos outros.



Assim, esse grupo de sistemas, que sao disponibilizados para suportar Datacenters
e salas de tecnologia, precisa ser implementado de forma a evitar impactos aos sistemas
neles suportados, afinal, podem impactar a producao das empresas e até gerar risco a
funcionarios. Ainda, muitas vezes os sistemas utilizados tém baixa robustez, porém uma

padronizacao pode determinar um objetivo e diretrizes, evitando impactos.

Com isso em mente, este trabalho apresenta uma recomendagao para que exis-
tam parametros a serem seguidos para os sistemas de suporte a tecnologia, de forma a
guiar as empresas com baixa maturidade nesse tema e dar foco nas que investirao nessa

infraestrutura.

1.1. Motivacao

Com o crescimento do uso de sistemas automatizados na produgao e em sistemas
criticos & produgao e/ou seguranga, é necessario que os Datacenters das empresas tenham

um nivel minimo de confianga, de acordo com o objetivo de cada um desses DC.

Para garantir um bom funcionamento do sistema, torna-se necessario uma norma-
tizagao assertiva e que contemple as especificidades de cada Datacenter. Um instrumento
normativo direciona os objetivos e possibilita a identificacao de falhas potenciais e, dessa
forma, essa agao otimiza os processos de producao e a seguranca dos trabalhadores que

sao suportados por esses sistemas.

Nos EUA, existe uma norma EIA /TTA 942 da|Telecommunications Industry Asso-
ciation|que traz sugestoes focadas completamente na disponibilidade dos DCs, subdividindo-
os em Tiers (1, 2, 3 e 4), porém existem diversas peculiaridades da regiao e temas abor-
dados nos EUA que nao se aplicam no Brasil. Como exemplo, a exigéncia de localizacao
a mais de 8 quilometros de distancia de aeroportos (inclusive por potenciais ataques ter-
roristas) e preocupagoes com baixissimas temperaturas, por exemplo, o que no Brasil nao

é aplicavel.

E utilizando essa norma (TIA 942) que alguns institutos, como o UPTIME INSTI-
TUTE (2017), fazem a certificacdo de nivel de Datacenters, inclusive no Brasil, utilizando
a metodologia americana, sendo o instituto citado o desenvolvedor do sistema de Tiers

utilizado.

No Brasil, nao ha normas ou padroes a serem seguidos para que uma sala de tecno-
logia ou um Datacenter tenham a disponibilidade adequada com os sistemas suportados
nesses, sendo necessario utilizar a metodologia americana, que foi a utilizada para certifi-
car os Datacenters do TJ/MG, SEDUC/SE, entre outros, conforme [Telecommunications

Industry Association (b)).



Nesse sentido, pesquisas que busquem estudar ou descrever procedimentos e normas
sao de fundamental importancia para essa area, principalmente tendo uma visao brasileira
desses requisitos, que se mal explorados podem exigir itens nao cabiveis ou deixar de exigir

algo necessario.

De acordo com a criticidade de um Datacenter, pode ser necessaria uma dispo-
nibilidade maior ou menor e, para atender essa necessidade, o investimento para sua
implementacao e manutencao serd no mesmo sentido. Assim, o custo-beneficio de imple-
mentacao deve ser levado em conta para que nao exista um investimento incompativel a

necessidade real da empresa.

Dessa forma, fica clara a necessidade de se aprofundar no tema atendendo nao

apenas um pais, mas o assunto de Datacenter como um todo, que sera feito e apresentado.

1.2. Objetivos Gerais

Esse trabalho tem foco no estudo de requisitos para padronizacao de Datacenters
de acordo com sua criticidade. Com esse estudo, foi possivel apresentar uma padronizacao,
apontando para cada sistema o seu nivel atual de maturidade em relacao ao objetivo que

a empresa tem para seu Datacenter.

Com a conclusao deste estudo, sera possivel ter, no Brasil, targets de Datacenter,
o que hoje nao existe efetivamente, que sera apresentado com molde de suportar empresas
na construcao de Datacenters ou como base para sua evolugao especifica, caso entenda-se

necessario.

1.3. Objetivos Especificos

Para conseguir esse objetivo geral, é disponibilizada a sugestao de categorizacao de
maturidade dos Datacenters e a recomendacao da infraestrutura de acordo com a sua cri-
ticidade. Um formulario, também disponibilizado, facilita a entrega dessas recomendacoes
para a industria. Estes e os demais itens disponiveis no sao, em conjunto, os objetivos

especificos desse trabalho.

1.4. Estrutura do trabalho

O trabalho se inicia no capitulo 1, onde é introduzido o tema que serd aprofundado
por essa dissertacao. A motivacdao e objetivos sao expostos claramente, exemplificando

possiveis problemas na nao continuidade deste.

No capitulo 2, sao apresentados conceitos necessarios para entendimento completo



do trabalho, enquanto no capitulo 3 é detalhado sobre a proposta de recomendacao e de

suas disciplinas dentro do Datacenter.

Evoluindo na conclusao do trabalho, o capitulo 4 traz a expectativa de impacto
de cada nivel de maturidade e seus beneficios, que é complementado pelo capitulo 5, com
os resultados apresentando também a forma de interagao deste trabalho, e finaliza pelo

capitulo 6 onde sao apresentadas as conclusoes.

1.5. Lista de produtos a serem gerados

Produto dessa dissertacao, os pontos abaixo sao entregues na conclusao desta,

apresentando seus resultados.

e Dissertagao cientifica;

Sugestao de categorizagao de maturidade de Datacenter;

Recomendagoes de infraestrutura de acordo com a criticidade dos Datacenters;

Artigo cientifico de requisitos para Datacenter;

Formulério de avaliacao automatica de Datacenters.



Capitulo 2
Referencial Teorico

Neste referencial tedrico, os principais sistemas e tecnologias sao aprofundados de
forma a contextualizar o leitor deste trabalho, dando uma base de conhecimento para

continuidade de sua leitura.

2.1. Sistemas de Suporte ao Datacenter

Para que uma sala seja considerada um Datacenter, ela tem que ter em seu objetivo
suportar servidores, storages, switches e outros equipamentos de tecnologia que terao, ao
seu fim, dados diversos, por isso o nome Data (dados em inglés) e center (centro), ou
Centro de Dados.

Os equipamentos citados tém necessidades particulares para seu devido funciona-
mento. Como trata-se de equipamentos elétricos, necessitam de energia e, como funcionam
normalmente 24x7, precisam dessa energia disponivel ininterruptamente. [VERAS| (2009)
menciona que esse sistema deve trabalhar com redundancia e ter capacidade de atender

completamente o Datacenter numa ocasiao de falha elétrica da concessionaria.

E necessario, também, que umidade e temperatura estejam em acordo com o que
esses equipamentos foram projetados para trabalharem de forma mais eficiente e reduzindo
significativamente a possibilidade de problemas, de aproximadamente 20 a 25 graus Celsius
(ASHRAE (2004))).

Ainda, é importante que essas salas estejam com dispositivos que permitam a
devida manutencao e utilizacao de forma adequada e segura, tendo sistemas de protecao
e combate a incéndio, sistemas de protecao de descargas atmosféricas, pisos elevados para
passagem de cabeamento feitos de materiais nao-inflaméaveis, assim como os forros de
teto, paredes e portas, sendo essa ultima de vao adequado para a entrada e saida dos

mantenedores e dos equipamentos dessa sala.



Dentro da limitacao desse trabalho, nao ha foco em subestacoes, eletrocentros,
cubiculos e outros sistemas elétricos necessarios para fornecimento de energia, mesmo

que, em Datacenters de alto rigor, necessitem de redundancia.

Nesse capitulo, detalha-se alguns dos principais itens que podem compor uma sala
de servidores, com foco mais alto nivel, para que se tenha conhecimento na matriz, que é

objetivo desse estudo.

2.1.1. Nobreak

Como o préprio nome diz, o Nobreak tem objetivo que ‘nao haja parada’ de forne-
cimento elétrico. Também conhecido como UPS (do inglés Uninterruptible Power Supply
— Fornecedor de Energia Ininterrupta, em tradugao livre), é conectado entre a conces-
sionéria de energia (ou gerador) e o equipamento ou sala que se tem objetivo de proteger
de falhas de energia, evitando perdas de producao, disponibilidade de sistemas criticos e

falhas em equipamentos elétricos, por exemplo.

De acordo com BARRETO et al.| (2018), UPS consistem em um retificador, que
transforma a energia da rede de CA para CC, alimentando um banco de baterias que tera
sua carga cheia disponivel para uso em caso de queda de energia, quando passara por um

inversor que transformard a onda de saida do nobreak de volta para CA.

Note-se que os Nobreaks tém que ter capacidade adequada ao que estao suportando,
assim como o banco de baterias (se houver) tem que estar dimensionado de acordo com
a autonomia desejada, principalmente em locais onde nao tem geradores de energia e a

unica forma de manter energia seja o nobreak.

Como estamos falando de Datacenters, os Nobreaks devem fornecer energia inin-
terrupta para suas cargas, até para os equipamentos mais sensiveis, comuns entre os equi-
pamentos de tecnologia. Portanto, o uso de UPS off-line nao é recomendado, conforme
FACCIONI FILHO, (2016). Para esses casos, o ideal é o Nobreak on-line de conversao
dupla, pois nao impactara mesmo os equipamentos mais sensiveis, por nao ter interrup¢ao

no fornecimento de energia em caso de falha elétrica repentina.

Além disso, esse sistema pode ser classificado como ‘standalone’ ou ‘modular’,
sendo o primeiro um equipamento que tem dentro dele a capacidade de funcionar sozinho
mas, para crescer, é necessario a compra de um nobreak igual. Os modulares, no entanto,
funcionam dentro de gabinetes que podem ter diversos moédulos podendo ser feito, por
exemplo, a redundancia modulo a modulo, assim como, quando necessario, também o

by-pass de cada médulo, ou do gabinete inteiro.

Dessa forma, esse equipamento ¢é capaz de fornecer uma energia de qualidade



mesmo quando nao ha fornecimento vindo da concessionaria e, caso necessario, da tempo

hébil para a entrada do grupo moto-gerador.

2.1.1.1. Baterias

As baterias utilizadas em Nobreaks, apesar de visualmente parecidas, nao sao as
mesmas utilizadas em veiculos. Enquanto em veiculos sao utilizadas as baterias ventiladas
(eletrdlito livre), para Nobreaks, o uso mais comum é de baterias estacionérias, também
conhecidas como VRLA (Valve Regulated Lead Acid). Essas baterias sdo preferenciadas
nesse ambiente por suportar ciclos de descarga mais exigentes, porém, tém necessidade

de trabalhar em temperaturas especificas para evitar a perda mais rapida da vida util.

Cada vez mais comum, também, é o uso das baterias de fon-litio, que trazem
beneficios até em relagao as VRLA, inclusive de maior vida ttil, porém, ainda tem um
custo elevado. Como o mercado dos metais que formam essa bateria estd em foco no
momento, seu valor esta elevado, sendo necessario avaliar caso a caso o seu custo-beneficio,

principalmente em paises subdesenvolvidos.

2.1.2. Grupo Moto-Gerador

De acordo com SILVA| (2017), o GMG ¢ um sistema com motor a combustao
acoplado a um gerador que transforma a energia mecanica fornecida pelo motor em energia
elétrica. Seu objetivo é disponibilizar energia em uma localidade quando se tem a intencao
de substituir a energia da concessionaria, ou no caso desta nao estar fornecendo energia

a contento.

Considerando a necessidade dos Datacenters de terem energia ininterruptamente,
faz-se necessario um gerador para que, em caso de falha elétrica (seja por conta da con-
cessiondria ou internamente na industria), ndo haja indisponibilidade elétrica. Segundo
estatisticas da |ONS| (2022) (Operador Nacional do Sistema Elétrico), apenas em 2021,
ocorreram 3.374 falhas com corte de carga elétrica somente no Brasil, se provando ne-

cessaria essa preocupacao.

A energia produzida por esse sistema fornece energia para o Nobreak, seja por
decisao do administrador da planta, seja de forma continua (funcionando constantemente),
seja por opg¢ao, para evitar uma instabilidade conhecida por conta do horario, do clima,
ou até fator financeiro, ou até mesmo por acionamento automatico quando ha falha de
fornecimento de energia, num caso emergencial que o Nobreak assume a carga pontual e

o gerador mantém o Datacenter energizado.

Parte do sistema ¢ o tanque de combustivel, que precisa estar dimensionado de

acordo com a potencial demanda, podendo pegar o histérico regional para se ter um



dimensionamento adequado, evitando, assim, o uso de baterias de nobreaks para manter

o Datacenter ligado, o que nao é o mais adequado.

Segundo VERAS| (2009), inclusive, o combustivel deve ser o diesel, pelo fato da
sua queima ser mais eficaz que a do gas. No entanto, mais recentemente, principalmente
por motivos ambientais, tem-se usado também o etanol, apesar de ainda nao ter a mesma

confiabilidade.

2.1.3. Painéis Elétricos

Finalizando a principal parte estrutural do Datacenter de elétrica, temos os painéis
elétricos. Estes sao, resumidamente, caixas que conectam a concessionaria ao Datacenter,
neste caso, distribuindo eletricidade para seus equipamentos. No caso de um Datacenter,
é esperado que entre a concessionaria e o painel tenham equipamentos e sistemas de

protecao para evitar a indisponibilidade de energia.

Assim, a utilizagdo de um quadro de transferéncia automdtica (QTA) mantém o
fornecimento da concessionaria quando esta fornece energia adequadamente, em conjunto
com o Nobreak que também recebe a energia, encaminhando para as baterias de forma a

abastece-las e encaminhando para o quadro elétrico que distribuira para os equipamentos.

Em caso de a concessionaria de energia nao estar fornecendo energia adequada-
mente, o QTA transfere a carga para o gerador, de forma a abastecer o Nobreak com
energia e, consequentemente, abastece as baterias e equipamentos. Ja no caso de um
evento de falha total de fornecimento de energia, o QTA aciona o gerador, que terd a au-
tonomia do Nobreak funcionando até a estabilizacao da frequéncia de energia fornecida,

quando, finalmente, o gerador assume o fornecimento de energia.

Recomenda-se, em Datacenters maiores, subdividir as cargas em PDUs, que basi-
camente sao painéis de distribuicao, podendo alterar as cargas em caso de necessidade,
por exemplo, numa manutencao, assim como dividir circuitos privilegiando ou protegendo

cargas mais criticas.

Esse tema poderia ser bastante aprofundado, porém, necessitaria de diversos es-
tudos especificos para cada Datacenter, como um estudo de seletividade de energia; um
projeto atualizado para uso em caso de emergéncias ou alteragoes necessarias; um estudo
de energia incidente, garantindo o uso de EPIs adequados; entre outros, porém, esta fora

do escopo deste trabalho.



2.1.4. Climatizacao

Conhecido como HVAC (Heating, Ventilating and Air Conditioning, em portugués
Aquecimento, Ventilacao e Ar-Condicionado ou AVAC), o objetivo do sistema de clima-
tizagao é manter os equipamentos em temperatura adequada, evitando alarmes e queimas
destes equipamentos. A temperatura operacional maxima do ambiente (TMRA) para a
maioria dos servidores é de 35° C, ou seja, a temperatura da sala onde os servidores estao
nao deve superar 35° C (HPE (2022a))). A HPE também informa que a temperatura nao

deve ser menor do que 10° C em operacao.

Além disso, sempre que possivel, é importante que a umidade fique controlada,
apesar de muitas vezes nao estabilizada (principalmente quando utilizando equipamentos
de conforto), esta deve estar entre 40 e 55% de umidade (ASHRAE (2004)). VERAS
(2009) reforca que o sistema de climatizagdo precisa estar entre 20° C e 25° C, além da

umidade trabalhar entre 45% e 55%, sendo mais exigente que a citacdo anterior.

Para isso, as salas precisam estar com equipamentos adequados para essa clima-
tizacdo. Estes equipamentos podem ser de conforto ou de precisao/industriais, sendo que
o primeiro nao tem capacidade de controlar a umidade, porém os outros tém precos sig-
nificativamente mais elevados de compra e manutencao, o que serda mais explorado nos

itens 2.1.4.1le [2.1.4.2]

H&a uma divisao, também, entre os equipamentos de climatizacao de Datacenter,
entre os chamados CRAC (Computer Room Air Conditioner) e CRAH (Computer Room
Air Handling), sendo, resumidamente e respectivamente, funcional com expansao direta
de um liquido refrigerante, sendo similar ao usado em equipamentos de conforto, enquanto

o segundo utiliza chillers com agua gelada.

Garantindo o funcionamento constante, é considerada a necessidade redundancia
desses equipamentos, seja de conforto ou de precisao, mas que, em qualquer caso, deve ser
completa. Ou seja, no caso de falha de um equipamento o outro deve conseguir manter a
temperatura adequada sozinho. Isso significa que ambos os equipamentos precisam estar

dimensionados para suportarem a sala sozinhos.

Na secao[2.1.5.1], sera explorado sobre o Layout do Datacenter e sobre os corredores
quentes e frios, que sao muito importantes para a devida climatizacao do Datacenter. Isso
ocorre pois garante que a ventilacao do equipamento esteja recebendo ar frio, de forma a
esfriar o equipamento e expulsar o ar que foi aquecido apds passar pelo equipamento, o

qual foi projetado para trabalhar dessa forma.

O uso de piso elevado, citado na secao [2.1.5.2, de Piso Elevado, também facilita,

principalmente, em casos de uso de equipamentos industriais e/ou de precisao, pois po-



dem auxiliar no fluxo de ar frio e quente, assim como na utilizacao adequada de pisos

perfurados, que, se bem posicionados, podem ajudar significativamente nesse fluxo de ar.

2.1.4.1. HVAC de Conforto

Os equipamentos de conforto tém foco na temperatura de conforto para humanos,
combatendo o calor latente que emana das pessoas, proporcionando conforto térmico,
funcionando em ciclos intermitentes (desliga e liga enquanto sao utilizados) e, quando sdo
inverter, controlando a velocidade do compressor, quando inverter, principalmente em
alguns periodos do dia, nao regulando a umidade, segundo BHATIA| (2015)), sendo mais
adequados para usos em residéncias ou para climatizar ambientes sem criticidade. Seu
uso em salas de servidores é principalmente focado no custo-beneficio trazido, pois tem
valores significativamente baixos, perto dos de precisao, e tem mais facil (e mais barata)

manutencao.

E importante, no uso de equipamentos de conforto em salas de servidores, que haja
algum tipo de revezamento do set point para evitar o congelamento e/ou condensagao.

Para isso, é recomendada a automacao dos sistemas, mesmo que de formas simples.

Além disso, quando nao ha automacao, os equipamentos devem atuar com set
point distintos, de forma que haja um ativo e um passivo, e que o equipamento passivo
seja acionado em caso de falha do ativo. Um exemplo é o setpoint do ativo em 20° C
e do passivo em 222 C, assim, no caso de falha do ativo, quando o setpoint de 22° C
for atingido, o passivo é acionado, mantendo a sala refrigerada, apesar de nao estar na

temperatura ideal, mas longe de causar algum impacto aos equipamentos.

Dependendo da localidade da sala, seja da regiao do pais ou até da regiao dentro
de um prédio, a sala pode sofrer com a umidade, podendo causar problemas para os
equipamentos. Para solucionar isso, existem equipamentos que controlam a umidade e
podem ser instalados em paralelo aos equipamentos de climatizacao, apesar de serem
menos adequados do que em um sistema de precisao, dessa forma, eles irao manter um

controle maior sobre a umidade da sala.

2.1.4.2. HVAC de Precisao

Tratando de equipamentos de precisao, estes dissipam uma grande quantidade
de calor, combatendo o calor especifico, gerado por equipamentos energizados, tendo
sido desenhados para funcionarem 24x7, todos os dias do ano, e regularem a umidade —
dentre outras diferengas (BHATIA| (2015)), ou seja, sdo muito mais adequados para essa

aplicagao.

Ainda, esses equipamentos podem ser industriais, atendendo uma area maior,
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porém, em casos de salas menores, isso nao € necessario. Importante ressaltar que, apesar
da nomenclatura levar a um entendimento, para salas de servidores sao recomendados

sistemas de precisao, que podem ser industriais, mas o inverso nao ¢é verdadeiro.

Nesse caso, seu custo é significativamente superior, porém, seu beneficio também
é. A disponibilidade e a confiabilidade do sistema justificam seus precos, principalmente
quando estamos falando de salas com maior criticidade. Na matriz serd possivel obser-
var que em salas de menor criticidade nao ha a obrigatoriedade de uso desse tipo de

equipamento, mas sempre ¢ a melhor opcao.

2.1.5. Infraestrutura da Sala

De forma a garantir que as salas tenham os devidos espagos para circulagao, seja de
pessoas (quando em uma manutencao) ou do ar, que deve circular de forma ordenada, a
infraestrutura das salas tem algumas exigéncias que devem ser respeitadas para o devido

funcionamento destas.

Além das normas citadas, neste caso, temos uma referéncia nacional, vide NBR
14.565, da ABNT| (2013b)), que tem um escopo de recomendacoes para layout para salas
de tecnologia em geral, apesar de ndo serem requisitos. Na Figura [2.1] podemos ver
algo similar a uma planta baixa de uma recomendacao feita nos moldes dessa norma
brasileira para um Datacenter de grande porte que, naturalmente, seré diferente para
outros tamanhos de Datacenters, inclusive de acordo com a disponibilidade fisica de onde

o mesmo sera disponibilizado.

Figura 2.1: Layout de um Datacenter de grande porte
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peragoss talscom
UPS e baterias (1) Equipamentos de

ar-condicionado

Geradores 24
Acesso

UPS & baterias (2) Subestagio

Fonte: Adaptado de ABNT]| (2013b)
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As exigéncias dos proximos subitens fazem com que salas anteriormente adminis-
trativas dificilmente possam ser transformadas em salas de servidores ou em Datacenter.
Por isso, em grande parte das vezes, as salas devem ser construidas desde o inicio com

esse objetivo.

Na Figura [2.2] temos um layout lateral de um Datacenter, demonstrando um sis-

tema de insuflamento Down Flow (de cima para baixo), utilizado por GUGGARI et al.|

(2003). As setas em azul mostram a circulagao do ar frio e as setas laranjas a circulagao

de ar quente, em um exemplo de sistema de AVAC.

Nele, é possivel perceber que os racks (itens A, B, C e D) estao direcionando a
saida do ar dos equipamentos para os corredores quentes e puxando o ar frio do corre-
dor frio, garantindo a circulagao adequada do ar, de forma a manter a temperatura dos

equipamentos dentro do recomendado.

Figura 2.2: Layout lateral de Datacenter
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. Piso elevado
Corredor frio

Corredor quente

Fonte: Adaptado de( GUGGARI et al.| (2003)

Existem, também, algumas preocupacgoes em relacao ao local onde o Datacenter
deve ser construido, evitando problemas que poderiam ser de simples resolucao se a cons-
trucao fosse planejada ja considerando esses itens que, no entanto, se tornam complexos

de resolver uma vez que o Datacenter ja esteja construido.

Uma das situacoes é o risco de inundacao, que pode ser reduzido se for feito mais
distante de lagos, rios, vales, assim como locais notoriamente conhecidos por alagamentos.
Ter proximidade significativa a rodovias, aeroportos, helipontos, entre outros, pode trazer

problemas em acidentes.

Evitar locais de dificil acesso para pessoas, bem como para equipamentos que, por
vezes, sao significativamente pesados (inclusive os equipamentos de climatiza¢ao e nobre-

aks, por exemplo), podendo inviabilizar ou dificultar ao extremo situagoes que deveriam
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ser simples.

2.1.5.1. Layout

Quando falamos do Layout do Datacenter, o ideal é que este tenha, um formato
retangular, acomodando os racks e garantindo um fluxo mais equilibrado do sistema de
climatizagao, conforme recomendagoes da NBR 14.565, da ABNT]| (2013b)). Por vezes, o

espaco que foi destinado ao Datacenter nao comporta esse formato, sendo o ideal aproxi-

mar o espaco disponivel de um formato retangular, mesmo que haja perda de tamanho
total.

E importante que existam os chamados ‘corredores quentes’ e ‘corredores frios’,
onde, respectivamente, passara o ar quente dissipado pelos equipamentos, e o ar frio
dissipados pelos sistemas de refrigeragao. Na figura [2.3] buscada da TIA-942, da

communications Industry Association, é possivel ver um layout dando atencao a esses

corredores citados.

Figura 2.3: Layout de um Datacenter de pequeno porte
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Fonte: Adaptado de TTA-942 (2005)

Além disso, o posicionamento dos gabinetes deve formar filas, com suas portas
frontais faceando o mesmo lado e frente-a-frente com a proxima fila, além de garantir que

os equipamentos dentro desses estejam instalados no mesmo sentido.

A |ABNT] (2013b]) também recomenda na NBR 14.565, a distancia frontal entre os

racks e o proximo obstaculo de pelo menos 1,2 metros, permitindo a passagem de pessoas

com equipamentos, assim como facilitando a instalacao e retirada de equipamentos destes

racks, necessitando da abertura completa das portas. Na parte traseira é aceitdavel uma
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distancia menor, de acordo com o tamanho das portas traseiras que, muitas vezes, sao de

duas folhas, permitindo que a distancia seja de apenas 0,6m.

Deve-se ter uma atencao especial as salas adjacentes a sala avaliada pois, no caso
da sala vizinha ter tubulagoes hidraulicas, isso pode gerar um potencial problema futuro
no caso de um vazamento, por exemplo. Assim, caso nao seja possivel substituir, é

extremamente recomendado o distanciamento dos equipamentos das paredes onde esse

vazamento pode ocorrer. ROSA et al| (2017), em caso de estudo, mencionam que essa é

uma grande preocupacao.

2.1.5.2. Pisos

A recomendagao para Datacenters é que eles tenham piso elevado, conforme FAC-

CIONI FILHO| (2016), pois isso traz uma gestao mais qualificada do cabeamento que pode

ser passado, seja elétrico ou de rede. Além disso, dependendo do nivel do Datacenter, esse
espaco pode ser utilizado para o fluxo de ar, facilitando para os sistemas de climatizagao

fazerem sua funcao.

Figura 2.4: Detalhe do piso elevado da sala de computadores

Espago para
as placas de piso

Armagio metalica
(a ser aterrada) Pedestais de
aluminio

Fonte: Adaptado de MARIN| (2016))

Ainda, é obrigatorio que os pisos elevados estejam aterrados. A distancia entre o
piso elevado e o contra-piso deve ser entre 30 e 76 cm e as placas medirem 60 cm x 60
cm (GUGGARI et al] (2003))). Devem também suportar pelo menos 733 kg/m?, sendo o
ideal 1.225kg/m?.

2.1.5.3. Forro

Para o devido fluxo de ar e disponibilidade adequada para instalacoes, o Datacenter
precisa ter ao menos 2,6 metros entre o piso e o teto, sem interferéncia (drea livre),
considerando a padronizacao de racks de 19”7 (mais comum de uso para servidores), que
tem aproximadamente 2,3m de altura, conforme , enquanto em Datacenters
maiores essa exigéncia pode chegar a 3 metros entre piso e teto, garantindo, por exemplo,

um melhor fluxo do ar.
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Caso haja algum forro, este deve ser feito de material resistente a chama, com
recomendacao de placas de 60 cm x 60 cm e distancia minima, entre o forro e a laje, de
40 cm.

2.1.5.4. Paredes e divisorias

As paredes e divisérias devem ser feitas de materiais resistente a chama e nao
inflaméavel, assim como que diminua a incidéncia de calor entre elas, por isso vidros nunca
devem ser utilizados. A NBR 14.432, da|ABNT|(2001]) detalha essas e outras necessidades,
considerando que estamos falando de ambientes industriais, com risco significativo de

incéndio.

As preocupacoes desses itens sao de protecao em casos de incéndio, assim como em
relacao a transferéncia de calor entre os ambientes, seja por conta da radiacao de calor ou

de frio externo para dentro da sala, ou seja, pelo fluxo inverso.

2.1.5.5. Portas

As portas de um Datacenter também tém algumas recomendacoes, seguindo a
NBR 11.742, da |/ABNT (2018)), onde, hé exigéncia destas portas serem corta-fogo, pois
os equipamentos dentro desses locais estao gerando uma quantidade significante de calor,
podendo gerar um incéndio apdés um curto, por exemplo, assim como para proteger o

interior do Datacenter numa ocasiao de incéndio externo.

O vao recomendado, de ao menos uma das portas, deve ter ao menos 1 metro de
largura e 2,1 de altura, de forma que o acesso de técnicos seja feito sem problemas, mesmo
quando entrando com equipamentos, que sao costumeiramente pesados e de tamanhos
avancados. Idealmente, a largura do vao deve ser a partir de 1,2 metros, podendo ser

feito via portas de duas folhas.

E desejavel, também, que exista mais de uma porta, sendo uma para o uso normal
de entrada de pessoas, e a segunda para saida de emergéncia e entrada de equipamentos

maiores.

2.1.5.6. TIluminagao

Por conta de ser um ambiente de trabalho e de monitoramento, é necessario que
a iluminacao do Datacenter seja feita sem pontos escuros, portanto, as luminarias devem
acompanhar os corredores com lampadas iluminando adequadamente cada equipamento,
conforme exigéncias da NBR ISO/CIE 8995-1, da|ABNT| (2013c).

Conforme citado nas se¢oes anteriores, nao deve ser utilizado vidro em nenhuma

regiao do Datacenter, assim, nao pode ser utilizado luz natural, sendo obrigatério o uso
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de lampadas.

Para garantir a iluminagao adequada até em momentos de falha elétrica, é reco-
mendado que ao menos 20% das lampadas sejam alimentadas pelo nobreak, permanecendo

sempre acesas e evitando uma carga desnecessaria nessa ocasiao.

Além disso, por recomendacao de normas técnicas das brigadas de incéndio esta-
duais, é necessario que exista lampadas de emergéncia alimentadas por baterias proprias,
como as NT 13 do |CBM-ES| (2013) e NT 13 do (CBM-MG, (2005)).

2.1.6. SPCI/SDAI

O SPCI, sigla para Sistema de Protecao e Combate a Incéndio, é uma evolugao do
SDAI, sigla para Sistema de Deteccao e Alarme de Incéndio. O segundo tem sensores e
aciona o alarme em caso de temperatura apontando para um incéndio ou mesmo fumacga,

enquanto o SPCI, além disso, traz um sistema para o combate ao incéndio, como o nome

diz.

Conforme Telecommunications Industry Association| (&), existem quatro dimensoes
para esse tipo de sistema de protecao, podendo ser afetadas direta ou indiretamente, sendo

elas:

Seguranga de pessoas e/ou propriedades;

Potencial ameaca de incéndio para pessoas dentro de areas confinadas ou proprie-
dades expostas;

Perda de produgao e/ou operacional dada a indisponibilidade;

Perda financeira do equipamento.

O sistema funciona com uma central de deteccao e alarme de incéndio, além de
acionadores manuais e/ou detectores de fumaga, temperatura e gases. Sirenes e sinaliza-
dores audiovisuais fazem parte do sistema de comunicagao de evento. Em caso de algum
acionamento, em primeiro momento, uma central é informada para a devida conferéncia

e, caso nao haja acao, o sistema de gas limpo difusa o gas para apagar o fogo.
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Figura 2.5: Sistema de SPCI em Datacenter em Industria

Fonte: foto tirada pelo préoprio autor em Datacenter de industria

Como o uso é em locais que tem acesso de funciondrios, MARIN (2011) diz que o

sistema deve atuar de forma a protecao de forma a elevar a confiabilidade e mitigacao de
riscos, usando géas nao prejudicial a saude, diminuindo o oxigénio do ambiente de forma a

extinguir o fogo, porém, sem elimina-lo completamente, o que causaria asfixia nas pessoas.

Além disso, MARIN] (2011) complementa que esse item nao deve gerar residuos a

serem eliminados (como p6 ou dgua), permitindo o retorno imediato apds a ocorréncia,
afinal, os equipamentos que estao nestes locais nao podem ser inutilizados apds um aci-
onamento, por terem dados importantes para a empresa ou pelo préprio valor elevado

desse tipo de equipamento.

Esses gases precisam estar em cilindros devidamente acomodados para evitar seu
desprendimento, dada a pressao em que atuam. Ainda, periodicamente (além da manu-
tengao) devem ser feitos testes hidrostaticos dos cilindros e recargas do gds mesmo sem

seu acionamento.

Os gases mais comuns e indicados para supressao de fogo em Datacenters sao:

e NOVEC-1230: Inunda o ambiente com o agente, suprimindo o fogo e tendo baixo

impacto ambiental dentre os agentes recomendados pelo NFPA! (2022);

e ECARO-25: HFC-125, também inunda o ambiente, sendo inodoro, incolor, nao
deixando residuos, nem sendo téxico;

e Inergen: Trata-se do IG-541, um gas inerte que faz a supressao do fogo reduzindo o
oxigénio no ambiente a um nivel que nao ha sustentacao de combustao.
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E desejado que esse sistema deve ter um intertravamento com o sistema de cli-
matizacao, que sera desligado num caso de disparo do gés, garantindo que este nao seja

expulso do ambiente, permanecendo onde foi projetado para ficar num evento desse tipo.

2.1.7. Controle de Acesso

Os acessos aos Datacenters devem ser controlados pois, dentro destes, temos diver-
sos sistemas de informagao que, por norma (ABNT| (2013a)), ndo podem ser divulgadas

pelos principios basicos, como exemplo de confidencialidade.

O controle de acesso deve existir nos datacenters com o objetivo de “impedir que
usuarios nao autorizados acessem informacoes ou realize operacoes em um sistema de
informédtica sem autorizacao prévia” (MARTINS et al.| (2004)).

Os autorizados a entrar no Datacenter devem ser devidamente instruidos para nao
deixarem a entrada de pessoas sem acompanhamento, evitando situagoes ocorridas por

desconhecimento das regras internas de um Datacenter.

2.1.8. CFTV

Por conta dos dados e da criticidade dos Datacenters de industrias, é essencial o
uso de Circuitos Fechados de Televisao, com cameras e sistemas de monitoramento destas.
O acesso indevido pode trazer a parada dos sistemas, num caso de desconexao de algum
cabo, ou até o roubo de dados, por conta disso, sistemas de CFTV podem apontar o que

ocorreu.

O CFTYV pode resolver a preocupacao citada por MOREIRA| (2001)), quando este
questiona “O usudrio é quem alega ser?”, pois, caso o sistema nao identifique o usuario
corretamente, uma outra pessoa que nao estd autorizada a entrar nesse ambiente pode

vir a acessa-lo, podendo ocasionar problemas involuntarios ou dolosos.

Também ¢é importante o uso do CF'TV para conferéncia de ocorréncias, conseguindo
visualizar motivos de aumento de temperatura, seja por algum tipo de acidente, por
uma alteragao indevida de algum dos sistemas (HVAC, movimentagao dos sensores ou
mantendo a porta do Datacenter aberta), ou até evidenciando ocorréncias tecnoldgicas

(um funciondrio desligando um equipamento, por exemplo).

2.1.9. Sensor de Temperatura e de Umidade

Os sensores de temperatura e de umidade sao os sistemas mais simples de suporte
aos Datacenters e servem para garantir que a temperatura e umidade estao de acordo

com o adequado.
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Usualmente, os sensores tem dois niveis de set point, um para informar que estao
fora do acordo, para que uma investigacao se inicie, e outro alarmando que a temperatura
chegou a um ponto acima do limite recomendado, para que seja feita o mais breve possivel

a resolugao.

Segundo STEIN e BRANDON| (2018)), sensores redundantes adicionam baixa com-

plexidade e sao altamente recomendados para informacoes de controles criticos. Isso jus-

tifica recomendacoes de mais de um sensor, sempre que estivermos falando de Datacenters

de maior criticidade.

2.1.10. Monitoramento

Com tantos sistemas para suportar o Datacenter, muitas vezes criticos para seu
funcionamento, é importante que exista um monitoramento desses sistemas, para que a
devida correcao seja feita caso haja alguma falha, ou tenha alguma indicacao de anorma-
lidade.

O monitoramento de climatizacao é feito pelo item de sensor de temperatura
e umidade, mas quando falamos de nobreaks, geradores, e os préprios equipamentos de

climatizacao, ha itens que podem ser monitorados.

O nobreak, por exemplo, pode monitorar, como na Figura [2.6, a tensao, mostrada
nas cores verde, amarelo e azul claro e corrente de saida nas cores laranja, vermelho e

azul escuro, relativos cada um deles as linhas 1, 2 e 3 respectivamente.

Figura 2.6: Tensao e corrente de saida de um monitoramento de nobreak

Fonte: Grafico retirado de software préprio de empresa pelo préprio autor

Na Figura 2.7 é possivel observar também o monitoramento da tensao de entrada

e saida, sendo respectivamente das linhas 1, 2 e 3, a tensao de entrada em verde, amarelo
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e azul claro e a de saida em laranja, vermelho e azul escuro.

Figura 2.7: Tensao de entrada e saida de um monitoramento de nobreak

Fonte: Grafico retirado de software préprio de empresa pelo préprio autor

Outro exemplo, na Figura|2.8| é mostrado em verde claro, a quantidade de segundos
que o nobreak esta utilizando as baterias e, em amarelo, a tensao das baterias, podendo

ser observada a carga e descarga dessas baterias.

Figura 2.8: Carga e descarga da bateria em um monitoramento de nobreak

Fonte: Gréfico retirado de software préprio de empresa pelo préprio autor

Assim, conseguimos constatar, nos casos das imagens acima, uma falha de forne-
cimento de energia, o momento em que a bateria comega a ser consumida, até que chega

ao fim da sua carga.

MARIN]| (2016)) pontua sistemas que podem ser monitorados remotamente por
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um DCIM, na imagem e, apesar de nao se limitar a esses, ja possibilita uma visao

significativa da complexidade e de alguns itens que podem ser monitorados.

Figura 2.9: Parametros monitorados em um sistema DCIM

@
—t

aikh,

Prazenga

Inundagdo

Fonte: [MARIN]| (2016))

2.1.11. Automacao

Assim como o monitoramento, a automagcao desses sistemas, mencionados no item
pode facilitar suas correcoes mas, agora, de forma automatica ou remota. Por vezes,
alguns sistemas de DCIM também possibilitam acompanhar a automacao ou até, via esse

sistema, atuar remotamente.

Utilizando os sistemas de climatizacao como exemplos, automatizando o religa-
mento do sistema de climatizacao garantird que a temperatura fique estavel mesmo se
houver falha de um dos equipamentos, pois o o equipamento redundante funcionaria in-

dependentemente, assim que necessario.

Indo mais a fundo na automagao desses sistemas, pode ser possivel garantir o
religamento ou a alteragao de ativo/passivo remotamente, em caso de necessidade, dando
maior velocidade na atuacao e reduzindo o risco dos técnicos responsaveis pela atuacao

para uma acao de relativa simplicidade.

O intertravamento desses sistemas de climatizagao em relagao ao de SPCI pode ser
essencial para que o fogo seja extinguido por completo e, sendo de baixa complexidade, é

um dos mais essenciais a serem implementados em um Datacenter.

J& em relagao aos geradores, se for feita uma automacao para que este entre assim

que a energia fique indisponivel, pode impedir uma queda do Datacenter, sem necessitar
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do uso do nobreak por periodos maiores, podendo, inclusive, reduzir o custo com as

baterias, pois nao sera necessario ter tanta autonomia via nobreak.

Todos os sistemas tém possibilidade de automacoes, reduzindo erro humano, assim
como o risco dos funcionarios, podendo até reduzir o quadro de pessoas que acessam fisi-
camente alguns ambientes, trazendo um beneficio muituo ao funcionario, que estard menos
exposto a riscos, bem como para empresas, que, além de expor menos esses funcionarios,

também podera reduzir o custo com adicional de periculosidade, por exemplo.

2.1.12. Salas de Contingéncia

Quando ha algum tipo de sistema que precisa estar sempre disponivel, uma solucao,
para dar ainda mais disponibilidade, é a criacao de uma sala de contingéncia. Esta é uma
sala similar a principal, porém, que estara disponivel para uso em caso de problemas na

sala principal.

A sala de contingéncia é utilizada como redundancia de salas que rodam sistemas
criticos, ou apenas que sao interessantes para empresa que nunca fiquem fora do ar. Ainda,

exigem equipamentos proprios, garantindo a independéncia da sala principal.

Essas salas também pode ser usada para solugoes tecnolégicas, como quando é
necessario ter um stretched cluster, que, em explicacao alto nivel, é quando dois servidores
sao conectados logicamente, porém estao geograficamente separados, portanto um na sala
principal e outro na de contingéncia, assim, se houver falha em uma das salas, o outro

equipamento na outra sala assume.

Outro exemplo de uso, além do tradicional, para essas salas é para backup off-
site, que ¢ usado, também em explicagao alto nivel, quando é necessario que haja uma
copia do backup em um local geograficamente separado, que é comum em exigéncias

governamentais.

Os sistemas nessas salas podem ser configurados de forma a automaticamente serem
transferidos para funcionarem da sala de contingéncia, tendo impacto tendendo a zero em
alguns casos, ou podem ter um plano de contingéncia, ou de recuperacao de desastres,
manuais, sendo necessario algum tipo de intervencao (humana ou nao) para alterar alguns

parametros.

Independentemente dos casos, a sala deve estar disponivel mesmo quando nao uti-
lizada, evitando falhas no momento de subida de servidores, garantindo que os sistemas
estejam atualizados igualmente, para impedir uma incompatibilidade na hora da necessi-

dade emergencial.
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2.2. Manutencao dos Sistemas

Por tultimo, temos as manutencoes de todos os sistemas que suportam os Data-
centers. Cada equipamento tem sua periodicidade recomendada para manutencao, mas
é essencial que seja feita em dia e por profissionais capacitados, de forma a garantir que

esses estejam funcionando adequadamente.

Nobreaks, por exemplo, em situagoes (nao recomendadas) sao manutenidos apenas
em caso de necessidade de corretiva; outros, acompanham de acordo com o fornecedor
do equipamento especifico, podendo ser de seis em seis meses ou um em um ano, porém,
o mercado recomenda a manuten¢ao de no maximo quatro em quatro meses, conforme
Network Energy (2022), assim, é possivel fazer a troca de pegas por desgaste e por vida

util com maior exatidao.

Por sua vez, geradores tém maior complexidade, até por sua construcao, que en-
volve parte mecanica, elétrica, eletronica e tecnologica, exigindo manutencoes mais recor-
rentes e diferentes de acordo com o periodo. Cada equipamento precisa ser avaliado, mas
¢ recomendado inspecao com teste de funcionamento semanal, inspecoes mais profundas

com manutengoes mais simples mensais, outras mais complexas trimestrais, até as anuais.

Outro exemplo, de climatizacao, a acao mensal faz sentido pela sensibilidade do
equipamento, principalmente tratando-se de equipamentos de conforto, inclusive pela ne-
cessidade constante de limpeza e/ou troca de filtros, que sdo bastante consumidos em uso
industrial 24x7.

Quando olhamos os custos dessas manutengoes, temos que ter atencao ao potencial
impacto. E comum deixar de ter um orcamento de custeio de manutencao adequado, o que

significa, em algum momento, ter um impacto que pode trazer prejuizos muito maiores.

De forma geral, quanto mais importante o sistema para manter o Datacenter funci-
onando, maior o custo para fazer sua manutencao, como é o caso de geradores e nobreaks,
que tém manutencoes mais caras do que sistemas de SPCI, por exemplo. Nao ha relagao

direta, mas é o experienciado pela industria.
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Capitulo 3

Materiais e Métodos

Neste capitulo é apresentado os principais métodos utilizados para chegar ao ob-
jetivo final do projeto, que é o de definir uma recomendagao para classificacao de niveis
de Datacenters, podendo definir via essa matriz a maturidade, de acordo com o objetivo

desse Datacenter.

3.1. Niveis Esperados por Sistema

O objetivo de todos os sistemas que suportam as salas de servidores industriais é de
manter ele funcionando 24x7, dado que servidores na sua maioria de ocasioes, necessitam

funcionar a todo momento.

Mesmo quando nao hé necessidade de uso em algum periodo do dia (por exemplo,
uma aplicagao que s6 funciona no periodo diurno), a complexidade de religar esses servido-
res e possibilidade de falhas nesse religamento nao justificam algum tipo de desligamento

periddico das salas.

De acordo com a prioridade da sala, o que sera explorado mais a frente, ainda nesse
capitulo, cada sala pode ter uma necessidade de um SLA maior ou menor, mas sempre
havera um foco de manter essa sala funcional, ao menos por algum periodo do dia, sendo

normal ser 24x7.

Para isso, os sistemas precisam estar funcionais, sendo explorados em uma matriz
que sera apresentada e fara o paralelo entre a prioridade da sala com o nivel esperado do

sistema.
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3.2. Prioridade de Salas

Quando avaliamos a prioridade de uma sala, precisamos estar atentos a quais
sistemas, aplicagoes, PLCs e demais itens industriais suportados por ela. O ideal seria
que todas as salas tivessem a menor indisponibilidade possivel, evitando paradas dos

sistemas, mas isso gera custos, que muitas vezes nao estao de acordo com o foco da sala.

Na hipotese de uma industria investir milhoes na construcao e manutencao de uma
sala que suporta sistemas que lidam com vidas, por exemplo, de um hospital, sistemas de
atendimento de emergéncias ou de monitoramento de barragens, este investimento esta
condizente com seu objetivo. Mas se uma sala suporta apenas dados histéricos de uma

aplicagao que nao tem nenhuma criticidade, nao justifica o0 mesmo investimento.

Com isso, a proposta na Tabela é que as salas sejam classificadas em relacao
a sua prioridade, que sera de acordo com os sistemas nela suportados. Isso sera de
classificacao interna de cada empresa, pois o0 mesmo sistema pode ser critico para uma
industria, mas de baixa prioridade para outra. Essa classificacao precisa ser definida pelos

gestores desses ambientes.

A proposta é a de que existam pelo menos 4 graus de prioridade, pois nao acres-
centam uma complexidade desnecessédria de niveis de prioridade, assim como consegue
subdividi-las. Estes serao explorados no item de Matriz de Maturidade de Datacenter,

sendo:

Tabela 3.1: Prioridades de Salas e Datacenters (préprio autor)

Prioridade | Definigao
Baixa e Salas de contingéncia de outras salas de prioridade média
L1 e Salas de contingéncia de outras salas de prioridade alta;
Média - . .
e Salas que nao tem sistemas de alto impacto.
e Salas de contingéncia de outras salas de prioridade critica;
Alta e Salas que tem sistemas de alto impacto, podendo ser produtivo, mas
nao impactam vidas, ou sistemas ‘vitais’ a industria.
fs e Salas que tem sistemas de alto impacto, inclusive podendo impactar
Critica . : r ot s e 1
vidas ou sistemas ‘vitais’ a industria.

3.3. Maturidade de Salas

Apo6s definida a prioridade da sala, deve ser feita uma classificacao dessas salas em
relacao a sua maturidade. Mesmo quando ha um objetivo de tender a indisponibilidade
de uma sala a zero, dependendo de sua maturidade, estas salas nao atendem a esse

objetivo desde o inicio. Por isso, é necessario que, além do objetivo, seja classificada sua
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maturidade, de forma que, quando tiver maturidade maxima, esta estard cumprindo seu

objetivo por completo.

No caso de uma sala que necessita de funcionamento 24x7, com o minimo possivel
de indisponibilidade, atender um sistema de maior criticidade possivel para uma industria
especifica, esta deve ter os sistemas de suporte a Datacenter de altissima capacidade e
com as devidas redundancias ja em funcionamento. Num primeiro momento, isso pode
nao ser verdade, assim, dando como objetivo uma evolucao entre o que é considerada uma

sala de maturidade baixa até uma completamente aderente com o objetivo dessa.

A proposta é de que existam ao menos 4 graus de maturidade, sendo esses definidos
de acordo com a prioridade da sala, e serdo explorados na segaold], de Matriz de Maturidade

de Datacenter.

3.4. Formulario de Avaliacao de Datacenter

Nesta secao é apresentada a forma que o formuldrio foi desenvolvido, de maneira
a nao limita-lo em potencial situagao futura de desativacao de algum dos sistemas em
uso, podendo este ser replicado usando o material aqui exposto. O formuldrio pode ser
acessado via link https://forms.office.com/r/qPCvBs65Um .

3.4.1. Questionamentos do Formulario

Para isso, foi desenvolvido uma automacao, usando as ferramentas Microsoft Forms
e Power Automate, onde o usudario fara o login com o seu e-mail e serao feitos um total
de 17 questionamentos, destacados abaixo, com suas respectivas possiveis respostas:
e Qual a prioridade da sala em avaliacao?
— Baixa (Salas de contingéncia de outras salas de prioridade média)

— Média (Salas de contingéncia de outras salas de prioridade alta ou que nao tem
sistemas de alto impacto)

— Alta (Salas de contingéncia de outras salas de prioridade critica, ou que tem
sistemas de alto impacto, podendo ser produtivo, mas nao impactam vidas, ou
sistemas ‘vitais’ & industria)

— Critica (Salas que tem sistemas de alto impacto, inclusive podendo impactar
vidas ou sistemas ‘vitais’ & industria)

e Situacao de Nobreaks/UPS
— Nao tem Nobreak

— Nobreak atendendo parcialmente a carga dos racks
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— Nobreak atendendo toda a carga dos racks
— Nobreak atendendo toda a carga dos racks com redundancia

— Nobreak atendendo toda a carga dos racks com redundancia de modulo e de
gabinete

e Situacgao de Gerador

— Nao tem gerador

Gerador capaz de suportar a carga do Datacenter por pelo menos 4 horas

— Gerador capaz de suportar a carga do Datacenter (inclusive climatizagao) por
pelo menos 4 horas

— Geradores redundantes cada um capaz de suportar a carga do Datacenter (in-
clusive climatizac¢ao) por pelo menos 8 horas

— Geradores redundantes capazes de suportar a carga do Datacenter (inclusive
climatizacao) por pelo menos 24 horas

e Situacao de Painéis Elétricos
— Nao tem painel elétrico exclusivo
— Tem 1 painel elétrico exclusivo
— Tem painéis elétricos exclusivos e redundantes
— Tem painéis elétricos exclusivos e redundantes, vindos de fontes segregadas

— Tem painéis elétricos exclusivos e redundantes, vindos de fontes segregadas
com mais de um fornecedor de energia

e Situacao de Climatizacao
— Nao tem climatizagao ou tem, porém sem capacidade adequada para a sala

— Tem um ar-condicionado sem redundancia, com capacidade adequada para o
Datacenter

— Tem equipamentos de ar-condicionado redundantes, ou seja, com capacidade
para a sala mesmo se um dos equipamentos ficar indisponivel

— Tem equipamentos de precisao, com redundancia e controle de umidade

— Tem equipamentos de precisao com redundancia +1, controle de umidade. O
30 nivel de redundancia pode ser com equipamentos de conforto.

e Situacao de Layout
— Nao tem corredor quente/frio, nem sala retangular
— Tem corredor quente/frio, mas a sala ndo é retangular

— Sala retangular, mas nao tem corredor quente/frio
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— Sala em formato retangular e com corredor quente e frio disponivel
e Situacao dos Pisos

— Nao tem piso-elevado nem bandejamento

— Nao tem piso-elevado, mas tem bandejamento

— Tem piso-elevado nao-inflaméavel, mas nao esta aterrado ou tem menos de 0,35m
entre o piso e contrapiso ou placas de larguras menores de 0,60m

— Tem piso-elevado nao-inflamavel, aterrado, com pelo menos de 0,35m entre o
piso e contrapiso e placas com pelo menos 0,60m de largura

— Tem piso-elevado nao-inflamavel, aterrado, com pelo menos de 0,46m entre o
piso e contrapiso e placas com pelo menos 0,60m de largura

e Situagao do Forro
— Material inflamavel com menos de 2,6m do piso

— Material nao-inflamavel com menos de 2,6m do piso ou mais de 4,5m

Material nao-inflamavel com pelo menos 2,6m do piso e menos de 2,7m

Material nao-inflamavel com pelo menos 2,7m do piso e menos de 3,0m

Material nao-inflaméavel com pelo menos 3,0m do piso e menos de 4,5m
e Situacao das paredes e divisérias
— Ha divisorias de vidro
— Nao ha divisorias de vidro, porém as divisérias sao de materiais inflaméveis
— Todas as divisérias sao de material nao-inflamavel
e Situacao das portas
— H& uma ou mais portas, sendo pelo menos uma de material inflamavel
— H&a uma ou mais portas corta-fogo, mas o vao é de menos de 1 x 2,13m
— Ha apenas uma porta, que é corta-fogo e o vao é de pelo menos de 1 x 2,13m

— Ha pelo menos duas portas e todas sao corta-fogo, com vao de pelo menos 1 x
2,13m (e menos de 1,2 x 2,13m)

H& pelo menos duas portas e todas sao corta-fogo, com vao de pelo menos 1,2
x 2,13m

e Situacao da iluminagao
— Ha iluminagao (n@o natural) da sala, sem iluminacao de emergéncia

— Além da iluminacao comum, hé iluminacao de emergeéncia, porém nao atende
toda a sala

— Além da ilumina¢ao comum, hé iluminacao de emergéncia que atenda toda a
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sala

H4 iluminacao comum, com pelo menos 20% desta suportada pelo Nobreak,
mas a iluminagao de emergéncia nao atende toda a sala

H4 iluminacao comum, com pelo menos 20% desta suportada pelo Nobreak e
hé iluminacao de emergéncia atendendo toda a sala

e Situagao do SPCI/SDAI

Nao ha nenhum sistema de protegao e/ou detec¢ao de incéndio

Nao h4 sistema automaético de protegdo e/ou detecgao de incéndio, porém ha
extintores de incéndio adequados para a sala

Ha SDAT (Sistema de Detecgao e Alarme de Incéndio) e extintores de incéndio
adequados para a sala

H& SPCI (Sistema de Prote¢ao e Combate a Incéndio), porém com gases nao
adequados para uso em Datacenters ou téxicos para humanos

Hé4 SPCI (Sistema de Protecao e Combate a Incéndio) com gases adequados
para uso em Datacenters e nao-téxicos para humanos

e Situacao do Controle de Acesso

Nao hé controle de acesso

Hé& controle de acesso, porém sem checagem de pessoas autorizadas

H& controle de acesso com checagem de pessoas autorizadas anualmente

H& controle de acesso com checagem de pessoas autorizadas semestralmente

Hé& controle de acesso com checagem de pessoas autorizadas trimestralmente

e Situacao do CFTV

Nao tem CFTV
Ha CFTV apenas fora do Datacenter
Ha CFTV, porém com pontos cegos

Ha CFTV sem pontos cegos, porém sem sistema externo para gravacao de
imagens e retencao

H&a CFTV sem pontos cegos com sistema externo para gravacao de imagens e
retencao

e Situacao dos Sensores

Nao ha sensores de temperatura e umidade

H& apenas um sensor de temperatura e umidade, porém nao esté posicionado
na parte frontal do rack

H& apenas um sensor de temperatura e umidade, posicionado na parte frontal
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do rack

— Ha pelo menos dois sensores de temperatura e umidade, posicionados na parte
frontal do rack

— H4 pelo menos um sensor de temperatura e umidade a cada 3 racks (minimo
de dois sensores) posicionados na parte frontal do rack

e Situacao do Monitoramento

— Nao ha nenhum tipo de monitoramento

Existe monitoramento, porém nao de Nobreaks, Temperatura, Umidade, Ge-
radores, etc.

Existe monitoramento de temperatura e umidade

— Existe monitoramento de temperatura, umidade e de funcionamento dos no-
breaks

— Existe monitoramento de temperatura, umidade e de funcionamento dos no-
breaks e geradores, inclusive suas cargas

e Situacao da Automagao
— Nao ha nenhum tipo de automacao
— H& automacao do revezamento do sistema de refrigeragao

— Ha automacgao do revezamento do sistema de refrigeracao e religamento em
caso de falha elétrica

— H& automagao do revezamento do sistema de refrigeracao e religamento em
caso de falha elétrica e by-pass eletronico remoto dos nobreaks, com alertas
automaticos em caso de anomalia dos sistemas monitorados

— Hé& automacao do revezamento do sistema de refrigeracao e religamento em caso
de falha elétrica e by-pass eletronico remoto dos nobreaks e do gerador, com
alertas automaticos em caso de anomalia dos sistemas monitorados. CFTV e
CA interligados e automatizados.

Por fim, ¢é solicitado o e-mail para ser enviado o formulario de forma a receber o

retorno da avaliacao automatica, criada por esse trabalho.

3.4.2. Automacao no Power Automate

Os passos da automacao do Power Automate serao apresentados abaixo e, no fim,
apresenta-se o fluxo completo, onde ficard mais simples de se ter a visao alto nivel do

fluxo da automacao.

O primeiro item do fluxo € o gatilho que, uma vez finalizado o envio das informacoes

no Formuldrio, serd acionado no Power Automate, conforme figura [3.1]
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Figura 3.1: Etapa do Fluxo: Gatilho

Quando uma nova resposta é enviada @

*ID de formulario Avaliagio de Facilities ~

Fonte: préprio autor

Em seguida, o Power Automate buscard os detalhes das respostas (Figura |3.2) e
adicionarda numa planilha do OneDrive o histérico de preenchimentos das 17 respostas, o
ID da resposta e o e-mail de quem respondeu, para retornar ao preenchedor, conforme é

visivel na Figura (3.3

Figura 3.2: Etapa do Fluxo: Obter detalhes da resposta

-

FE Obter os detalhes da resposta @ .-
1D de formulario ‘ Avaliagio de Facilities v ‘
*1D da resposta ID da resposta x ‘

Fonte: préprio autor

Figura 3.3: Etapa do Fluxo: Adicionar uma linha em uma tabela

. Adicionar uma linha em uma tabela @

‘ OneDrive for Business v

‘ OneDrive v

* Arguin ‘ /Formulério Faciities/Respostassdsx a

abela | v
Cédigo I_E 1D da resposta x
E-ma I_E Responders'E.. x

Prisidade @ Qual 2 priosida.. x
Nobreak E Stusgiode N

ove [ s x
sindis B ’ﬁ Stuagho de P x
stzacio ’ﬁ Stuagho de Gl x
Layout ’ﬁ FirmEwinie,
Pisos ’ﬁ Stuagio dos P, X
. | [l swesioser. =

®

Paredes & divisrizs ’Eﬁmmﬁudﬁp.
Portas ’ﬁ Stuzgdo das p..

®

®

luminagia FE Stuagio da .. %
SPCI/SDAI m Stusgiodo 5. X
Cantr ess m Stusgiode C.. x
=2y ’E Stusgiodo C.. x
Sensares ’E Stusgio dos 5. x

oramento ’E Stuagdodo M. x
Automacio ’E Stusgioda AL x
Mast Ses svancadss

Fonte: préprio autor
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Nesse momento, a tabela do OneDrive é preenchida, conforme Figura[3.4] buscando
as respostas previamente escritas (de acordo com esse trabalho) e criando uma matriz com

trés colunas:

e Itens: com o objetivo de ordenar cada item que sera avaliado;

e Situacao: simplesmente trazendo o que foi respondido pelo preenchedor para sua
comparagao com a recomendacao;

e Recomendacoes: avaliando a prioridade informada pelo preenchedor em relacao a
cada item em avaliagao.

Figura 3.4: Tabela Temporaria do Retorno da Avaliacao

Itens Situagio Recomendacies
Baixa (Salas de contingéncia de outras salas de prioridade média) Para prioridade Baixa, temos menos exigéncias, mas as gue existem
sdo para que o sistema funcione minimamente para suportar um
Datacenter. Geradores, CFTV, controle de acesso, monitoramento e
automac&o ndo sdo necessarios (apesar de bem vindos), enguanto
outras disciplinas tém exigéncias baixas, como a necessidade de
apenas um

quadro elétrico. Para mais detalhes, atentar ao Estudo de Requisitos
para Datacenters e Salas Industriais para Sistemas de Tecnologia e
Prioridade Automagdo (PEDRONI, 2023).

N3o tem Nobreak SituagHo critical

Para qualguer tipo de Datacenter, mesmo de Baixa prioridade, é
necessario pelo menos um nobreak que suporte a carga do

Nobreak Datacenter.

Gerador capaz de suportar a carga do Datacenter (inclusive

climatizagdo) por pelo menos 4 horas Atende completamente com sobra!

Pode ser uma oportunidade de estudo para reduzir essa infraestrutura

GMG de geradores, reduzindo o custo de manter.
Painéis Elétricos Tem painéis elétricos exclusivos e redundantes Atende completamente a necessidade.

Tem um ar-condicionado sem redund&ncia, com capacidade adequada Atende, porém € bem visto a implementag8o de uma redundéncia de
Climatizacdo para o Datacenter sistema de climatizagdo

Tem corredor quente/frio, mas a sala ndo & retangular Situagdo critical

Para qualguer tipo de Datacenter, mesmo de Baixa prioridade, é
necessario que a sala tenha formato retangular. Avaliar a possibilidade
Layout de substituir essa sala por outra.
N3o tem piso-elevado mas tem bandejamento

Pisos Atende, porém & bem visto a implementac&o de piso-elevado.
Material ndo-inflamavel com menos de 2,6m do piso ou mais de 4,5m £ importante que para qualguer Datacenter, mesmo de Baixa
pricridade, tenha pelo menos 2,6m e menos de 4,5m do piso por
conta da altura dos racks, possiveis movimentagdes de equipamentos
Forro e fluxo dear.

Fonte: préprio autor

Em seguida, serd buscada essa tabela temporéria da Figura[3.4 do arquivo do Excel

para ser enviada de volta ao preenchedor, na etapa apresentada na Figura [3.5]
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Figura 3.5: Etapa do Fluxo: Listar linhas presentes em uma tabela

-
Listar linhas presentes em uma tabela @

*Localizagdo | OneDrive for Business N |
*Biblioteca de | OneDrive W |
Documnentos

*Arquive | /Formulario Facilities/Respostas.xlsx [ |
*Tabela | Temporaric hd |

Mostrar opgdes avangadas

Fonte: préprio autor

Logo apds, é criada uma tabela, em HTML, na etapa apresentada na Figura [3.6,

onde serd buscado as 3 colunas para retorno ao preenchedor.

Figura 3.6: Etapa do Fluxo: Criar Tabela HTML

EIN Criar Tabela HTML @
*De value x |
*Colunas | Personalizade v |
Cabegalho Valor .
Itens LS ttens w X
Situagdo Situagdo x X
Recomendagdes Recomendagées x X

Ocultar opgies avangadas

Fonte: préprio autor

O proximo passo nao é obrigatorio, mas tem objetivo de facilitar a visualizagao
pois, se for enviada a tabela da forma que foi buscada, ela estara sem contornos, sem
fundo, entre outras formatacoes ausentes que dificultarao sua visualizacao e consequente

entendimento. Assim, a etapa da Figura [3.7 tem objetivo de formatar a tabela.
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Figura 3.7: Etapa do Fluxo: Compor

{l} Compor @

* Entraclas <stylex

Table{

font-family: Arial, Helvetica, sans-serif;
background-color: #EEEEEE;
border-collapse: collapse;
width: 100%;

!

Tabletd, Tableth {
border: 1px solid #ddd;
padding: 3px 3px;

!

Tableth{
font-size: 13px;
font-weight: bold;
padding-top: 12px;
padding-bottom: 12px;
text-align: left;
background-color: #1CEEAS:
color: white:

!

</fstyle>

Fonte: préprio autor

Com tudo isso pronto, chegamos ao tltimo item, de envio do e-mail que, conforme
é perceptivel na Figura [3.8, é enviado para o preenchedor do formulario, com assunto

“Resultado da Avaliagao de Facilities”, a tabela formatada.

No Corpo do e-mail tem duas “Saidas”, sendo a primeira a feita na etapa disponivel
na Figura “Compor”, para formatar a tabela, e a segunda “Saida”é a feita na etapa
da Figura 3.6, para Criar Tabela HTML.

Nessa etapa, além do envio para o e-mail do preenchedor, no caso dele ter feito
login, outras duas etapas paralelas acontecem com o mesmo preenchimento, porém, en-
viando para o e-mail informado ao fim do formulédrio e outro para um e-mail do criador
do formulario, de forma a ter validagoes ocorrendo constantemente. E importante que o
criador do formuléario receba para ter insumos de situacoes da industria, assim como para

acompanhar a utilizacao e efetividade do formuléario.
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Figura 3.8: Etapa do Fluxo: Enviar um e-mail

Enviar um email (V2) @

*Para

* Assunto ‘ Resultado da Avaliagdo de Facilities |

* Corpo Font v 2vB ] U /== &

Este e-mail foi enviado automaticamente, Favor ndo responder,

Saidas s«
m Saida %

Mostrar opgdes avangadas

Fonte: préprio autor

Detalhados todos os passos, podemos ter uma visao de alto nivel, na Figura (3.9}

onde é apresentado o fluxo completo no Power Automate.

Figura 3.9: Fluxo Completo da Automacao usado no Power Automate

Quando uma nova resposta é enviada @ ---

N

Obter os detalhes da resposta @ e

i P

N

- Adicionar uma linha em uma tabela @ ..
N

- Listar linhas presentes em uma tabela @ .-
v

Criar Tabela HTML @ e
A4

SN Compor @ .-
4

Enviar um email (V2) (OEEEE

Fonte: préprio autor
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Capitulo 4

Matriz de Maturidade de Datacenter

A matriz trara disciplina por disciplina classificada de acordo com a sua priori-
dade, conforme tabela [3.1] e sua maturidade. Em cada uma delas, serao exploradas suas
exigencias minimas, ou seja, caso tenha algo superior ao exigido, nao havera problema
em relacao a maturidade, porém é possivel que haja um custo desnecessario para manter
essa sala. No caso de nao atender a um ou mais itens, é considerado que a sala nao tem

maturidade alinhada com a sua prioridade.

4.1. Prioridade Baixa

Para prioridade Baixa, temos menos exigéncias, mas as que existem sao para que
o sistema funcione, minimamente, para suportar um Datacenter. Veja na Tabela que
geradores, CFTV, controle de acesso, monitoramento e automac¢ao nao sao necessarios,
enquanto outras disciplinas tém exigéncias baixas, como a necessidade de apenas um qua-
dro elétrico, pois é o bastante para que sejam distribuidas as cargas de forma organizada
e consiga ter uma segregacao unica em caso de manutencao no Datacenter, indisponibili-

zando somente este.

No entanto, é imprescindivel que exista minimamente os demais itens para um
funcionamento bésico da sala. A exigéncia, por exemplo, de um equipamento de conforto,
é para que os equipamentos estejam funcionando em temperatura adequada, o que é
primordial. Em qualquer ocasiao, o mais adequado seria o uso de um equipamento de
precisao, porém, é compreensivel o uso de conforto, considerando custo x beneficio, pois

¢ uma sala contingencial.

Quando olhamos para o layout da sala, é necessario garantir que exista corredor
frio e quente para o devido funcionamento do sistema de AVAC, assim como a necessidade

de sensor de temperatura, por ser significativamente barato e possibilitar a consulta da
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efetividade dos equipamentos.

O Nobreak pode evitar a queda do Datacenter em uma falta de energia, mesmo que
de poucos segundos, e proteger de picos de energia, o que poderia queimar equipamentos,
gerando um 4étimo custo/beneficio, e o SDAI com extintores de incéndio, assim como

infraestrutura nao inflamavel e iluminagao de emergéncia possibilitam o uso seguro da

sala.
Tabela 4.1: Matriz de Salas de Prioridade Baixa (préprio autor)
Disciplina Objetivo necessario
Um nobreak que suporte a carga do Datacenter.
Nobreak Ex.: 1 nobreak de 15 kVA para suportar uma carga
de 10 kVA.
GMG Nao ha exigéncia
Painéis Elétricos Um quadro elétrico
. .~ Equipamento de conforto sem redundancia, mas
Climatizacgao .
com capacidade para a sala.
© | Layout Disponivel corredor quente e frio.
I= . Nao inflamével — se nao houver bandejamento,
= | Pisos ) )
& necessita ser piso-elevado.
& | Forro Nao inflamavel, de altura de 2,6 metros do piso.
®
Pared - , .
‘E are ’e.s © Nao inflaméavel, sem vidros.
= | divisdrias
Portas Uma porta corta-fogo com vao de ao menos 1 x 2,13.
Iluminagao Disponivel de emergéncia
SPCI/SDAI SDAT e extintores de incéndio
Controle de Acesso | Nao hé exigéncia.
CFTV Nao ha exigéncia.
Um sensor de temperatura e umidade posicionado
Sensores
na parte frontal de um rack.
Monitoramento Nao ha exigéncia.
Automacao Nao ha exigéncia.

4.2. Prioridade Média

No caso das salas de prioridade Média, o nivel aumenta significativamente. Con-
forme é observado na tabela[d.2] nesse nivel s6 nao é necessario o CFTV, e alguns sistemas
ganham redundancia, mesmo que parcial. Como podemos ter sistemas ininterruptos, ha
necessidade de que os sistemas nao tenham paradas. A tnica automagao exigida é para
revezamento do sistema de climatizacao, evitando congelamento deste. O SDAI com ex-
tintores manuais continua sendo a exigeéncia, apesar da utilizacao de SPCI ser sempre a

mais recomendada.
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E necessdrio que os sistemas de nobreak tenham redundancia, sendo capazes de
funcionar sozinhos, suportando a sala inteira, evitando possiveis impactos a sala em uma
situacao de falha de um dos Nobreaks, por exemplo, sendo um sistema com dois nobreaks
de 15 kVA, enquanto o Datacenter tem uma carga de 10 kVA, ou seja, um dos dois

nobreaks suporta a carga completa sozinho, mesmo que esses sejam standalone.

Esse caso também se aplica para climatizacao, que precisa ter redundancia e seja
preferencialmente de precisao, tendo capacidade de funcionar mesmo com a falha parcial

do sistema. Tanto o Nobreak quanto o sistema de climatizacao precisam ser monitorados.

A partir desse nivel, é exigido o uso de quadros elétricos redundantes, possibili-
tando manutencoes em um deles sem impactar o Datacenter, assim como geradores, que
darao disponibilidade ao Datacenter mesmo numa queda continua de energia. Importante
ressaltar que, com dois quadros elétricos, os racks serao alimentados por duas fontes, e os
equipamentos dentro desses racks devem ter dupla fonte, caso tenham criticidade, para

nao serem impactados.

Exige-se, também, que o piso seja elevado, adequando a passagem de cabos e
garantindo organizagao do ambiente. O Controle de Acesso comeca a ser exigido, com
foco na protecao tanto dos dados quanto de possiveis entradas de pessoas despreparadas

no Datacenter.

Tabela 4.2: Matriz de Salas de Prioridade Média (préprio autor)

Disciplina Objetivo necessario
Redundancia de nobreak, seja de médulos ou de
Nobreak equipamentos completos standalone.

Ex.: 2 UPS de 15 kVA para uma carga de 10 kVA
Um gerador capaz de produzir a carga do
Datacenter e tanque para suporta-lo por 4 horas.
Painéis Elétricos | Redundancia de quadros elétricos.

Climatizacao Redundancia de equipamentos

GMG

« Sala em formato retangular, com corredor quente e
~ | Layout . ,
g frio disponivel.
_g Piso-elevado nao inflaméavel aterrado com ao menos
o Pisos 0,35m entre piso e contrapiso e placa de larguras nao
= menores de 0,60m.
B | Forro Nao inflamavel, de altura de 2,7 metros do piso.
S~
+ | Paredes e - , .
Sl . . L. Nao inflamavel, sem vidros.
& | divisorias
] =
<= | Portas Uma porta corta-fogo com vao de ao menos 1 x 2,13.
= . ~ Disponivel de iluminacao de emergéncia que atenda
Iluminacao
toda a sala
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SPCI/SDAI SDAT e extintores de incéndio

Controle de Acesso | Necessario, com checagem anual dos autorizados.
CFTV Nao hé exigéncia.

Um sensor de temperatura e umidade posicionado

Sensores
na parte frontal de um rack.
. Monitoramento de temperatura, umidade e
Monitoramento .
funcionamento de nobreaks.
Automacgao Revezamento do sistema de climatizacao.

4.3. Prioridade Alta

Em salas de prioridade Alta, ja estamos falando de salas suportando sistemas que
nao so6 funcionam ininterruptamente, mas tem criticidade ao negécio. Todos os sistemas

tém alguma exigéncia e sempre com redundancia, conforme tabela

A exigéncia do sistema de climatizacao de precisao evita a umidade excessiva (ou
diminuta) para o funcionamento sem falhas dos hardwares. E justificado seu maior valor
por conta da prioridade da sala, pois isso vai de encontro com outro potencial problema em
salas de equipamentos eletronicos, que é a umidade. Ja bastante comuns em salas elétricas,

sua implementagao em Datacenters é sempre recomendada, desde que haja verba para tal.

Apesar de recomendado, o nobreak nao é necessariamente modular, porém deve
ter redundancia e, cada sistema, capacidade de suportar o Datacenter sozinho, sendo que
cada um desses nobreaks tem que estar conectado a diferentes quadros, garantindo uma
completa separacao elétrica, se possivel, em locais opostos do Datacenter e que ao menos
20% da iluminacao seja alimentada pelo nobreak. O gerador necessita de maior autonomia
e, neste nivel, precisa ser redundante, garantindo o funcionamento mesmo com a falha de

um dos geradores.

A partir desse nivel, é exigido o SPCI, com a deteccao e combate automéatico e
acionamento de bombeiros, se necessario, garantindo que o gas utilizado possa ser usado
em ambientes com humanos, assim como nao seja usado algum agente que possa inutilizar

equipamentos, como pd que possa entrar nos equipamentos, potencialmente gerando falha.

O CFTYV precisa ter cameras que deem visibilidade de todos os corredores, evitando
pontos cegos e com sistema externo que grave as imagens e possa ser acessado em caso
de necessidade. A partir dessa prioridade, também é exigido pelo menos um segundo
sensor de temperatura e umidade na sala, evitando falsos-positivos, ou que haja falta de

informacao na falha de um sensor.

Em relacao a automagao, comeca a ser necessarios automacoes de niveis maiores,

inclusive dos nobreaks, sistemas de climatizacao e alertas para aviso de anomalias, dando
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anteceder as falhas.

maior visibilidade a equipe que estda gerindo esses equipamentos e, potencialmente, se

Tabela 4.3: Matriz de Salas de Prioridade Alta (préprio autor)

Disciplina

Objetivo necessario

Nobreak

Redundancia de nobreak preferencialmente modular,
sendo cada um capaz de suportar toda a carga do
Datacenter.

Ex.: 2 gabinetes com 2 moédulos de 15 kVA para
suportar uma carga de 10 kVA.

GMG

Redundancia de geradores, sendo cada um com a
capacidade de produzir a carga do Datacenter e
tanque para suporta-lo por 8 horas.

Painéis Elétricos

Redundancia de quadros elétricos, cada um vindo
de nobreaks separados, assim como de fontes de
energia separadas.

Sistema de precisao com redundancia e controle

li izaca .
Climatizacgao de umidade.
= | Layout Sz.mla, em fotmato retangular, com corredor quente e
© frio disponivel.
@ Piso-elevado nao inflamavel aterrado com ao menos
o) . . . ~
o Pisos 0,46m entre piso e contrapiso e placa de larguras nao
= menores de 0,60m.
s | Forro Nao inflamavel, de altura de 3,0 metros do piso.
Sl
+ | Paredes e - . .
Sl 4. . L. Nao inflamavel, sem vidros.
& | divisorias
-
= Portas Ao menos duas portas corta-fogo, sendo ambas com
= vao de ao menos 1 x 2,13.
Disponivel de iluminagao de emergéncia que atenda
Iluminacao toda a sala e ao menos 20% da iluminagao tradicional
deve ser alimentada pelo nobreak.
SPCI/SDAI SPCI completo, com gés nao-téxico para humanos.

Controle de Acesso

Necessario, com checagem semestral da lista de
autorizados.

Com cameras que atendam todos os corredores e sem

CFTV pontos cegos, além de sistema externo para gravacao
de imagens e retencgao
Dois sensores de temperatura e umidade posicionados
Sensores
na parte frontal de racks.
. Monitoramento de temperatura, umidade e
Monitoramento . . .
funcionamento de nobreaks, inclusive suas cargas.
Revezamento do sistema de climatizagao, religamento
~ automatico em caso de falha elétrica e by-pass eletronico
Automacao

remoto dos nobreaks. Alertas automaticos em caso de
alguma anomalia dos sistemas monitorados.
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4.4. Prioridade Critica

Quando falamos da prioridade Critica, essa deve ter sistemas que fagcam a indispo-
nibilidade tender a zero. Para isso, além das redundancias, comeca a ser necessarios o 3°
nivel de redundancia (chamado de 2N+1), garantindo, mesmo no momento de falha de

algum equipamento, uma redundancia, como é visto na tabela

No caso dos geradores, além do 32 gerador, o(s) tanque(s) desses deve(m) ter capa-
cidade de suportar por 24 horas, para garantir energia em qualquer tipo de falha elétrica
externa e dando tempo hébil para que este seja reabastecido, reduzindo significativamente

o perigo de pane seca.

O 32 nivel de climatizacao pode ser de conforto, porém, nesse caso, precisa atender
a toda a sala com redundancia, ou seja, o sistema de precisao precisa ser redundante,

além do sistema de conforto, que também precisa atender a sala sozinho, se necessario.

Para garantir que a temperatura da sala esteja adequada de forma igual e evitar
falsos-positivos, a recomendacao de sensores de temperatura e umidade (no caso de serem
apenas sensores) é de estarem distribuidos a cada 3 racks, garantindo o minimo de 2
sensores na sala (se houver menos de 6 racks). No caso de utilizagao de sistemas mais

avancados, como sensores termosensiveis via imagem, isso pode ser reavaliado.

A redundancia de nobreaks praticamente obriga o uso de equipamentos modulares
pois, para se ter esse nivel de redundancia com a devida manutencao, o sistema modular
funciona mais adequadamente. E recomendado que o nobreak do Datacenter seja dimen-
sionado de forma a ter ao menos 20% de folga, garantindo que em momentos de pico ou

crescimento de carga ele ainda tenha disponibilidade adequada.

Os quadros elétricos precisam ser alimentados por fontes separadas e, se houver
disponibilidade na regiao, vindos de fornecedores de energia diferentes. Uma possivel
solugao, para onde nao houver, é o uso de painéis de geragao de energia elétrica, mas
o exigido é que ele venha de ao menos duas subestagoes diferentes (sejam subestagoes

préprias ou de fornecedores), vindas de caminhos opostos.

As automacgoes chegam a niveis ainda maiores, podendo, inclusive, fazer aciona-
mentos remotos, tanto do nobreak (se for tecnicamente possivel) quanto do gerador. O
sistema de controle de acesso e o CF'TV devem ser integrados de forma a garantir que,
se X pessoas estao autorizadas a entrar, se entrarem X+1, algo incorreto esta ocorrendo.
Uma evolucao interessante, mas nao exigida, é o reconhecimento de face dos entrantes

dessa sala.
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Tabela 4.4: Matriz de Salas de Prioridade Critica (préprio autor)

Disciplina

Objetivo necessario

Nobreak

Redundancia de gabinetes de nobreaks modulares, sendo
cada nobreak capaz de atender o DC com redundancia +1.
Ex.: 2 gabinetes com 3 moédulos de 50 kVA cada, para
atender um Datacenter com carga de 40 kVA.

GMG

Redundancia de geradores + 1, sendo cada um com a
capacidade de produzir a carga do Datacenter e tanque para
suporta-lo por 24 horas.

Painéis Elétricos

Redundancia de quadros elétricos, cada um vindo de
nobreaks e geradores separados, assim como de fontes de
energia separadas e, se disponivel na localidade, de
fornecedores de energia diferentes.

Sistema de precisao com redundancia +1 e controle de

Climatizagao umidade podendo ser o 3° nivel de redundancia
equipamentos de conforto.
< | Layout Sgla eI{l formato retangular, com corredor quente e frio
g disponivel.
© Piso-elevado nao inflaméavel aterrado com ao menos 0,46m
Fi Pisos entre piso e contrapiso e placa de larguras nao menores de
= 0,60m.
B | Forro Nao inflamavel, de altura de 3,0 metros do piso.
[
+ | Pared - , :
& are 'e.s © Nao inflamavel, sem vidros.
& | divisdrias
i =
= Ao menos duas portas corta-fogo, sendo ambas com vao de
~ | Portas
ao menos 1,2 x 2,13.
Disponivel de iluminagao de emergéncia que atenda toda a
Iluminacao sala e a0 menos 20% da iluminacao tradicional deve ser
alimentada pelo nobreak.
SPCI/SDAI SPCI completo, com gés nao-toxico para humanos.

Controle de Acesso

Necessario, com checagem trimestral dos autorizados.

CFTV

Com cameras que atendam todos os corredores e sem pontos
cegos, além de sistema externo para gravacao de imagens e
retencao

Sensores

Um sensor para cada 3 racks (minimo de 2 sensores)
posicionados na parte frontal dos racks.

Monitoramento

Monitoramento de temperatura, umidade e funcionamento
de nobreaks, inclusive suas cargas.

Automacgao

Revezamento do sistema de climatizacao, religamento
automatico em caso de falha elétrica, by-pass eletronico
remoto dos nobreaks, acionamento remoto do gerador e
sistema de controle de acesso e CF'TV interligados e
automatizados para evitar entradas indesejadas.
Alertas automaticos em caso de alguma anomalia dos
sistemas monitorados.
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Capitulo 5
Impacto Esperado pela Matriz

A possibilidade para uma empresa de poder classificar suas salas de servidores e
Datacenters de forma mais ajustada, assim como de ter um direcionamento a seguir nessas
recomendacoes, traz uma visao para que essas salas tenham a disponibilidade alinhada
conforme o desejado e um custo adequado para estas instalagoes e manutencoes de salas

de servidores em geral.

Por conta disso, a avaliacao criteriosa da situacao atual, em relagao a recomendagoes,
¢ muito importante para a evolucao do negdcio sem impactos imprevistos. Na evolucao de
uma empresa que tenha Datacenters, mesmo que seja sem crescimento, ela precisard ter
uma atencao especial as instalacoes desses potenciais Datacenters, caso contrario, é certo
de ter impactos, em algum momento. O investimento pontual pode atrasar esse impacto,

mas, se nao houver essa preocupacao, a chance dessa ocorréncia ¢ grande.

Assim, a matriz apresentada neste trabalho disponibiliza um caminho, de facil
visualizacao, para que os responsaveis por esses ambientes consigam ter esse direciona-
mento com mais clareza e tendo mais certeza de que o investimento esta onde realmente

é necessario.

Importante ressaltar que, para sistemas mais complexos, é necessaria uma ava-
liacao de engenharia para garantir o funcionamento adequado dos sistemas. Sem isso,
um hipotético sistema de climatizacao de precisao subdimensionado pode ser pior do que
um ar-condicionado de conforto de tamanho adequado, apesar de os valores para imple-
mentagao do de precisdo (mesmo subdimensionado) seja dezenas (ou centenas) de vezes

maior.

Para evitar isso, também é importante que profissionais qualificados estejam de-
signados como responsaveis por esses ambientes, com conhecimento tecnolégico, assim

como conhecimento de engenharia e manutencao, agregando ainda mais caso tenha co-
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nhecimentos de automacao, instrumentacgao e controles, por conta das possiveis melhorias

nessas instalagoes.

Conforme falado no ponto 2.2, de Manuten¢ao dos Sistemas, é imprescindivel que
a manutencao preventiva seja feita periodicamente, cumprindo todas as exigéncias dos
fornecedores, assim como sejam feitas manutencoes sensitivas, preditivas e, claro, quando

necessario, corretivas.

Dessa forma, serd possivel quantificar o custo do investimento necesséario para cada
sala, seja nova, ou ja existente, de acordo com o objetivo de cada dono desse ambiente.
Otimizando esses itens, pode-se ter uma seguranca maior de que o ambiente tem o custo-

beneficio esperado.

Também, sera possivel equilibrar o custeio para manter essas salas, ja que, nor-
malmente, o orcamento para manter esses ambientes é enxuto e, mesmo se nao for, deve
ser direcionado da forma mais correta para se ter o melhor custo-beneficio inclusive para

0s custos correntes.

Com tudo isso, a empresa terd uma sala aderente ao seu objetivo, com chance
reduzida e controlada de impactos, com facilidade de visualizagao de onde precisa investir

e com um custo-beneficio adequado tanto no que visa ao investimento quanto no custeio.
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Capitulo 6

Resultados

Considerando a Matriz e o formulario, esse trabalho traz recomendacgoes de requi-
sitos para a industria, assim como facilita seu acesso via formulario que é preenchido e

retorna um status do Datacenter avaliado e onde é necessario atuar neste.

Passando pelo fluxo do formulario, o preenchedor recebe um e-mail com o retorno

de cada item, como no exemplo abaixo, na Figura

Figura 6.1: E-mail do Resultado da Avaliacao de Facilities

Resultado da Avaliagio de Fac

m Situagio Recomendagbes
[E-mai  [andre pedroni@aluno.itvorg

Para prioridade Baixa, temos menos exi 15, Mas as que
minimamente para suportar um D ata seradores, CFTV,
néo séo necessarios (apesar de bem vindos), enquanto outras
ssidade penas um quadro el Para mais detalhe:
as Industriais para Sistem as de Tecnologia e

Baixa (Salas de conting: ia de outras salas de

B prioridade m &dia)

Nobreak atendendo parciaimente a carga dos

Paingis Stricos exclusivos & redundantes, ey
Elétricos gadas - S

ado sem redundéncia, com
Aende, porém & bem visto a im plem enta
apacidade adequada para o

Sala em formato retanguiar & .

m
contrapiso & A mpletam ente a
0m de largura

m pelo menos 2
P mpletam ente a n

Todas as divisrias sio de material ndo-

mpletamente a n
infamével c

Hé apenas uma porta, qu orta-fogo e o viio &
de pelo me; &

istema de Protecéo e Combate a
Incén om gases adequados para uso em
Datacenters e ndo-txicos para humanos

controle de acesso gem de
as trim estralm ente

H4 apenas um sensor de tem peratura &
umidade, posicionado na parte frontal do rack

50 ha nenhum tipo de monitoram ento

Néo hé nenhum tipo de autom

Fonte: préprio autor
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Assim, é entregue para o preenchedor as recomendacoes ja baseadas neste trabalho.
Dessa forma, qualquer pessoa consegue preencher rapidamente esse formuldrio e ter um

retorno do que necessita fazer para chegar ao minimo recomendado por esse trabalho.

Caso seja de interesse de quem for atuar nesses itens, ele pode se aprofundar nesse
trabalho para justificar com maior propriedade suas intengoes, utilizando o material tra-

zido do referencial tedrico, assim como do estudo feito para chegar nessas recomendagoes.
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Capitulo 7
Conclusoes

Nota-se a alta importancia de toda a infraestrutura que suporta os Datacenters
funcionar com seguranca, sem sustos, de forma a, de acordo com o potencial risco de cada
sala, reduzir ao maximo a indisponibilidade do Datacenter em si e dos servidores nele

hospedados e, consequentemente, das aplicagoes rodando nessas salas.

Foi demonstrado também, neste trabalho, que ha preocupacoes inerentes a qualquer
negécio em relacao ao custo de investimento e de se manter esse tipo de infraestrutura,
que deve ser considerado na hora de oferecer um nivel de disponibilidade de uma aplicagao
final.

Com o formuléario de Avaliacao de Facilities de Datacenter, que é de acesso livre a
qualquer pessoa, este trabalho dard, sem maior necessidade de se aprofundar nos temas,
um direcionamento, facilitando o caminho que deve ser seguido como minimo para cada

caso.

Além disso, o trabalho mostra justificativa de cada item, reforcando, em caso de

necessidade de documentar, a motivagao de cada item solicitado nessa recomendacao.

Como foi perceptivel, ainda ha um espaco para trabalhos futuros num aprofunda-
mento ainda maior em cada um desses sistemas e disciplinas, ja que estamos falando de

dezenas deles, abrindo oportunidades para melhorar cada vez mais esses ambientes.

Outra oportunidade é a implementacao e estudo do resultado, o que, por conta do
grande periodo necessario, e nao ser o objetivo, nao foi feito. Uma implementacao leva
alguns anos, enquanto seria necessario obter dados por mais alguns anos antes de uma

definicao.

Uma ultima oportunidade seria no caminho de criar uma Norma definitiva, sendo

necessario fortalecer o material com a participagao de diversos profissionais da area e
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facilitando sua divulgacao.

Espera-se que, com esse trabalho, empresas de diversas areas possam aproveitar
desse material e do formulario, possibilitando apontar seus investimentos de forma mais
correta, reduzindo esforcos e custos e, ainda assim, trazendo um beneficio significante

para essas.
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