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Resumo

Resumo da Dissertagdo apresentada ao Programa de Pés Graduacdo em Instrumentagdo,
Controle e Automacao de Processos de Minera¢do como parte dos requisitos necessarios para a

obtencdo do grau de Mestre em Ciéncias (M.Sc.)

REDUCAO DE ENERGIA INCIDENTE EM SUBESTACOES DE UMA USINA DE
BENEFICIAMENTO DE MINERIO UTILIZANDO COMUNICACAO BASEADA NA
NORMA [EC 61850

Flavio Andrade Costa

Janeiro/2021

Orientadores: Paulo Marcos de Barros Monteiro
Luis Guilherme Uzeda Garcia
Agnaldo José da Rocha Reis

A automacdo, além de contribuir para o aumento de produtividade e competividade da industria
em geral, pode ser utilizada para aumentar a seguranca dos trabalhadores. Quando se trata de
subestacdes de energia elétrica, uma importante linha de pesquisa é a de como se reduzir a
energia incidente proveniente de um arco elétrico. Reduzir seus efeitos € fator de preocupacao
e pode ser feito, por exemplo, reduzindo-se o tempo de duragdo da falha. Este estudo apresenta
uma proposta para redu¢do de energia incidente em cubiculos de entrada de uma subestacdo de
uma usina de beneficiamento de minério em Minas Gerais, Brasil. Esta redugdo é obtida pela
diminuicdo do tempo de transmissdo da deteccao de arco para a subestagao principal utilizando-
se uma comunicagdo baseada na norma IEC 61850. Dispositivos eletronicos inteligentes foram
utilizados associados a uma rede de comunicacio em alta velocidade para a transmissdo do sinal
de protecdo, o que reduziu de forma acentuada a energia incidente no conjunto elétrico. Ao final
deste trabalho, a energia incidente foi reduzida em mais de 80%, para valores inferiores a 8,0

cal/cm?, em duas topologias distintas de rede.
Palavras-chave: Energia Incidente, Arco Elétrico, Automagao de Subestagdes.

Macrotema: Usina; Linha de Pesquisa: Tecnologias da Informagdao, Comunicagdo e
Automacido Industrial; Tema: Satde e Seguranca; Area Relacionada da Vale: Engenharia

de Automacao.
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Abstract
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REDUCING ARC FLASH INCIDENT ENERGY IN AN IRON ORE BENEFICIATION
PLANT BY DECREASING THE ARC DETECTION TRANSMISSION TIME USING
COMMUNICATION BASED ON IEC 61850
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Automation, in addition to contributing to increased industry productivity, can be used to in-
crease worker safety too. Regarding electrical substations, to reduce arc flash incident energy
resulting from short circuits in high-power electrical devices is an important research. Reduce
their harmfulness is a major concern what can be achieved with measures such as: adopting
remote operation, redirecting blast energy and shortening the fault clearing time. This study
presents a proposal to reduce the incident energy in entrance cubicles of a substation of an
iron ore processing plant in Minas Gerais, Brazil. This reduction is obtained by decreasing
the arc detection transmission time to the main substation using a communication based on
the IEC 61850 standard. Intelligent electronic devices were used associated with a high-speed
communication network for the transmission of the protection signal, which markedly reduced
the energy incident on the electrical system. At the end of this work, the incident energy was

reduced by more than 80%, to values below 8.0 cal/cm?, in two different network topologies.

Keywords: Incident Energy, Arc Flash, Automation of Substations.
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1. Introducao

A automacao de sistemas industriais ¢ fundamental para qualquer empresa se manter
competitiva no mercado, com custos mais baixos e processos mais eficientes. Os sistemas de
distribui¢do de energia elétrica, subestag¢des, precisam acompanhar este desenvolvimento a me-
dida que novos dispositivos vao surgindo e t€m a necessidade de se comunicar, seja para permitir
a leitura de dados em tempo real, o monitoramento e até mesmo o diagndstico e acionamento
dos circuitos elétricos.

Estes novos dispositivos conhecidos como Dispositivos Eletronicos Inteligentes (IED -
Intelligent Electronic Device) podem ser dos mais variados tipos, como relés de protecao, cha-
ves seccionadoras, disjuntores, etc (BOYLESTAD e NASHELSKY [2013). Porém, os fabrican-
tes sdo diversos e a comunicagdo pode ser um tanto quanto dificil se ndo houver padronizagdo,
conforme apresentado em |Dutra (2012). Neste sentido, surgiu a norma regulamentadora IEC
61850, com o objetivo de criar padrdes de protocolos de comunicagdo para o setor elétrico que
garantam os requisitos de seguranca necessarios para operacao (ALMEIDA| 2011).

Além disso, estes recursos de automagao e elétrica podem ser utilizados em conjunto
para garantir uma maior seguranga para os profissionais que trabalham com eletricidade. Um
dos maiores responsaveis por lesdes e mortes destes profissionais € o arco elétrico ou, mais
precisamente, a energia incidente liberada durante a ocorréncia deste. Conforme apresentado
por Resende (2016)), um arco elétrico € um evento de curtissima duracdo onde, raramente atinge
mais de um segundo, mas com efeitos catastréficos. Dessa forma, € de suma importancia a
utilizagdo de mecanismos de controle para a atenuagdo de seus efeitos.

Na industria em geral, um trabalho muito grande vem sendo feito na tentativa de mitigar
e controlar estes riscos. Em uma planta de beneficiamento de minério de ferro, cada unidade
produtiva possui dezenas de subestacdes, responsaveis pela alimentagdo direta dos equipamen-
tos, incluindo motores, correias transportadoras, britadores, moinhos etc. Para se controlar a
energia incidente em cada uma destas subestacdes estdo sendo utilizados IEDs com sensor de
arco elétrico associados a uma fibra dptica para detec¢do de arco elétrico interno aos painéis da
subestacdo e consequentemente diminuir a energia incidente nestes.

Porém, ainda havia um ponto a ser tratado: os cubiculos de entrada das subestacdes
secunddrias. Um arco elétrico no cubiculo de entrada, anterior ao disjuntor, levaria o tempo
programado pela prote¢do do circuito elétrico para desarmar, o que elevaria a energia incidente
do painel. A solugdo estaria, entdo, em transferir a deteccao do arco da subestacdo secundaria
para a subestagdo principal de forma extremamente rdpida para garantir um minimo de energia
incidente nestes painéis.

Neste estudo apresenta-se uma proposta para a reducdo do nivel de energia incidente
em painéis de entrada de subestac¢des secunddrias utilizando-se comunicagdo baseada na norma
IEC 61850. O estudo de caso foi realizado nas subestacOes de uma planta de beneficiamento de

minério de ferro na cidade de Nova Lima/MG. Além disso, a solu¢cdo proposta foi avaliada no
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que diz respeito a sua replicabilidade para outras unidades operacionais.

O trabalho também faz um comparativo entre dois cendrios distintos no que se refere
a infraestrutura de rede. Em um primeiro momento foi testado um cenério considerado ideal,
com a rede totalmente dedicada ao sistema proposto. Posteriormente, foi possivel a realizacdo
de testes em um ambiente com a infraestrutura de rede compartilhada com outras aplicacgoes.

Os resultados obtidos puderam ser comparados e discutidos.

1.1. Motivacao

Neste trabalho teve-se como principal motivacao diminuir o nivel de energia incidente
em subestacoes de energia elétrica utilizando-se recursos de automacido baseados na norma
IEC 61850. Prover uma comunicagdo extremamente rapida entre uma subestacao secundaria e
sua alimentadora (subestacdo principal) € de fundamental importancia para diminuir o tempo
de duracdo de um arco elétrico e, consequentemente, da quantidade de calor dissipada sobre
equipamentos e trabalhadores.

Além disso, a automacdo de uma subestacdo baseada na norma IEC 61850 permite a
interoperabilidade entre os equipamentos de forma segura e pratica. Este ponto € de fato desa-
fiador quando se trata de uma usina de tratamento de minérios, pois estas geralmente possuem
equipamentos de diversos fabricantes e de niveis tecnoldgicos bem distintos.

Outro ponto importante a ser considerado € a tendéncia atual na industria da mineracao
de centralizacdo de todas informacdes da planta em um Unico ambiente para permitir a to-
mada de decisdes mais assertivas e rapidas. Consequentemente, as informagdes dos sistemas
elétricos também precisardo estar disponiveis e isso s acontece com o processo de automagdo

e a estruturacdo da comunicacao entre os diversos dispositivos.

1.2. Justificativa

Acidentes com arco elétrico sdo, infelizmente, bastante comuns na inddstria em geral
e os efeitos aos trabalhadores sdo diversos, podendo levar até a morte. Controlar e diminuir a
energia incidente liberada durante estes eventos € ponto extremamente relevante para amenizar-
mos seus efeitos colaterais.

Os profissionais de elétrica fazem uso de vestimentas antichamas, classificadas de acordo
com a sua resisténcia ao calor, ou seja, de acordo com o nivel de energia incidente de uma
subestacao é proposto um conjunto de equipamentos de protecdo diferente. Conforme a norma
NFPA 70E, as vestimentas de categoria 2 suportam uma energia incidente maxima de 8,0
cal/cm?. Para situagdes em que a energia incidente seja superior a este valor, vestimentas de
categoria 3 ou 4 devem ser utilizadas. Porém, estes tipos de vestimentas sdo mais pesadas

e possuem mais de uma camada de tecido. Com isso, o conforto térmico do trabalhador do
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trabalhador € muito prejudicado e, por serem mais pesadas, também podem vir a causar mais
acidentes.

Outro ponto importante, que justifica o estudo para reduciao da energia incidente, estd
relacionado aos outros efeitos do arco elétrico. As vestimentas citadas vao proteger o traba-
lhador de queimaduras, mas ndo o protege do barulho, dos estilhacos, das ondas de pressao,
etc. Assim, reduzir a energia incidente € sempre preferivel a aumentar a categoria dos EPIs
utilizados.

Ja relacionado ao aspecto financeiro, vestimentas de categorias superiores também sao
bem mais caras. Quando este ponto é levado em consideragdo para grandes empresas, com
grande nimero de trabalhadores, o valor dos custos com os EPIs passa a ser muito significativo.
Pesa-se a isso também os danos sobre os equipamentos da subestacdo, quanto menor a duragao
do arco, menores sdo os estragos causados. Logo, todos estes sdo pontos importantes que
justificam a reducao da energia incidente.

Nesta linha, a automacdo poderd contribuir para garantir maior seguranca aos técnicos
e engenheiros que acessam essas instalacoes. O fornecimento de informagdes e a possibilidade
de acionamento de circuitos remotamente pode diminuir muito a exposi¢ao destes trabalhadores
ao risco de choque e arco elétrico.

Neste trabalho foi avaliada uma nova condi¢do de comunicagdo entre as subestacdes
com o objetivo de se reduzir o nivel de energia incidente nos painéis de entrada das subestacoes
secunddrias. Além disso, o aumento continuo de IEDs nas subestacdes traz a necessidade
de padronizacdo dos protocolos de comunicacdo e a implementagdo de um sistema de super-
visdo e controle (SCADA) que permita 0 monitoramento, o gerenciamento de alarmes e até a
execucao de comandos remotos na subestacdo. A utilizacdo da norma IEC 61850 no processo

traz padronizac¢do internacional ao ambiente e diminui o risco de falhas do sistema elétrico.

1.3. Objetivos

Neste trabalho teve-se como objetivo a elabora¢do do projeto, a implementacao e a
avaliacdo de uma solu¢do de automacao para reducdo do nivel de energia incidente nos painéis
de entrada de subestacdes secundérias em uma usina de beneficiamento de minério de ferro, na
cidade de Nova Lima/MG.

As metas deste estudo foram a reducdo da energia incidente nos painéis de entrada em
questdo para um valor menor ou igual a 8,0 cal/cm? e/ou uma redugio de pelo menos 50% no
tempo de atuagdo da protecdo da subestacdo em questao.

O projeto foi desenvolvido baseado na norma [EC TR 61850-1:2003| (E), padronizando
os protocolos utilizados dentro da subestacdo e ainda disponibilizando informag¢des que poderdao
ser utilizadas nos sistemas de protecdo e de supervisdo e controle futuramente. Além disso, o
trabalho piloto serviré de referéncia para o desdobramento da solu¢do em outras subestagcoes da

empresa.
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2. Referencial Teorico e Fundamentacao Cientifica

Este estudo pode ser dividido em dois referenciais tedricos bastante distintos: um re-
ferente ao termo energia incidente, incluindo sua importancia e forma de mensuracdo e, um
segundo, que diz respeito a automacao de subestagdes, incluindo a norma IEC 61850 que espe-
cifica a forma de comunicacdo e os protocolos a serem utilizados. A seguir serdo apresentadas

algumas referéncias técnicas nestas areas.

2.1. Energia Incidente

A energia incidente pode ser definida, conforme Resende (2016), como a quantidade
de energia térmica impressa em uma superficie, a uma dada distancia da fonte, gerada durante
a ocorréncia de um arco elétrico. E de fato a energia mais perigosa e pode causar maiores
ferimentos aos profissionais que trabalham com eletricidade.

Durante a ocorréncia do arco elétrico hé intensa liberacao de calor, ondas de pressao,
ruidos de alta intensidade e projecdo de estilhacos, apresentados em Resende (2016). Logo,
todas essas varidveis podem vir a causar queimaduras graves, quedas, problemas de audig¢do,
dentre outros.

Como se trata de uma relagdo de densidade superficial de energia, a energia incidente
geralmente é mensurada em cal/cm? ou J/cm?. Neste ponto é importante esclarecer o valor de
8,0 cal/cm? atribuido como valor alvo nos objetivos deste projeto.

A norma [NFPA 70E apresenta um conjunto de diretrizes para um trabalho seguro em
eletricidade, incluindo a especificacao dos equipamentos de protecdo individuais (EPIs) a serem
utilizadas pelo trabalhador dependendo da energia incidente. Conforme apresentado na tabela
130.7(C)(15)(c) desta norma, as categorias de EPI podem variar de 1 a 4, dependendo no nivel
de energia incidente suportado pelo equipamento de protecdo. A tabela[2.1]apresenta a relacdo
entre as duas varidveis estabelecida na norma.

E importante notar que cada categoria de EPI significa um conjunto de roupas e dispo-
sitivos diferentes. Quanto maior a categoria, mais resistente ao arco elétrico o conjunto deve
ser. Entre as mudancgas de categoria, talvez a que seja mais impactante é a mudanca da catego-
ria 2 para a 3. As vestimentas de categoria 2 ainda possuem somente uma camada de tecido,
enquanto de categorias superiores ja possuem 2 ou mais. Conforme |ABNT NBR 16384, para
energia incidente acima de 40, 0 cal/cm? nio existe vestimenta disponivel no mercado capaz de
proteger o trabalhador nestas circunstancias.

Dessa forma, a utilizacdo de um EPI de categoria 3 ou superior compromete o conforto
do trabalhador, ja que sdo roupas muito espessas e irdo esquentar muito. Além disso, o custo
dessas protecdes sdo muito mais altos e podem inviabilizar sua utilizagdo em grande parte das
inddstrias. Assim, o ideal € se ter instalagdes com um nivel de energia incidente de no maximo

8,0 cal/cm? para que se possa fazer uso das vestimentas de categoria 1 ou 2.
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Tabela 2.1: Relacdo entre as categorias de EPIs e o nivel de energia incidente da instalagdo.
[Fonte: Adaptado de NFPA 70E]|

Relacao entre Categoria dos EPIs e Energia Incidente
Categoria Energia Incidente Mdxima (cal/cm?)

1 4

2 8

3 25

4 40

Outro ponto importante a ser abordado diz respeito ao item B.6.7.1 - Seguranca em
painéis elétricos da norma ABNT NBR 16384, Este item recomenda que os trabalhos em
instalacdes com nivel de energia incidente igual ou superior a 8,0 cal/cm? sejam realizados
em duplas. Como a disponbilidade de recursos nas industrias € muito limitada e de alto custo
financeiro, ter instalagdes com um nivel de energia incidente controlado faz-se de extrema im-

portancia para atendimento as normas técnicas.

2.1.1. Vestimentas de Protecao

As vestimentas utilizadas para o trabalho em eletricidade sdo classificadas de acordo
com o nivel de ATPV (Arc Thermal Performance Value) suportado. Conforme Resende|(2016),
o ATPV € o valor da energia incidente na vestimenta que resulta em uma probabilidade de 50%
de que o calor provoque uma lesdao de pele com queimadura de segundo grau. A figura 2.1
mostra detalhe de uma vestimenta antichama com o ATPV em destaque.

Assim, um profissional que esteja com uma vestimenta classificada com ATPV de 8,0
cal/cm? e que venha a ser atingido por um arco elétrico em uma instalacdo no nivel de energia
incidente também de 8,0 cal/cm? tem uma chance de 50% de sofrer queimaduras de segundo
grau.

Porém, a relacdo entre probabilidade de queimadura e nivel de energia incidente ndo é
linear. Conforme apresentado em Resende (2016)), ensaios motram uma curva nao linear entre
as duas grandezas. Um exemplo de ensaio é mostrado na figura[2.2]

Assim, um profissional com vestimenta de ATPV igual a 8,0 cal/cm? em uma instalagio
com energia incidente igual a 6,8 cal/cm? tem uma probabilidade de apenas 5% de sofrer quei-
maduras de segundo grau. Ja em uma instalacdo com nivel de energia incidente maiores que

10,0 cal/cm? essa probabilidade é de praticamente 100%.
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Figura 2.1: Vestimenta antichama com nivel de ATPV indicado. Adaptado de (RESENDE,
2016).

Determination of ATPY, 50% Probability of 2nd Degree Burn ATPV - 8.0 caliem® |
100 = T Probability Ei
a0 o of Burn
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5 6 7 @ 9 10 11 12 # Ptz within 20% = 20
Incidert Energy (calfcm?) # Pts in mix zone = 11

Figura 2.2: Exemplo de ensaio para determinacido do ATPV. Adaptado de (RESENDE] 2016)).

2.1.2. Formulacao

A energia incidente vem sendo estudada por anos e varias formulagdes ja foram apresen-
tadas para seu calculo. Os métodos mais utilizados até hoje, conforme apresentado por Resende
(2016), foram o método de Ralph Lee, o de Doughty-Neal e, o mais recente, do IEEE. Neste
trabalho serd apresentada a abordagem do IEEE 1584-2002], visto que é a mais atual e a que foi

utilizada pela equipe de engenharia elétrica nos cdlculos apresentados.
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Conforme a metodologia do IEEE 1584-2002, a energia incidente pode ser calculada da

seguinte forma:

610*
D)C

E:CfxEnx(L)x(

02 ) 2.1)

Onde:

e E: energia incidente (cal/ cm?);

Cf: fator de tensdo: 1 (tensdo > 1 kV)ou 1,5 (tensdo < 1 kV);

e En: energia incidente normalizada (J/ cm?);

D: distancia (mm) do ponto de arco elétrico até o trabalhador;

x: fator de distancia: 1,641 (0,208 kV < tensdo < 1 kV)ou 0,973 (5 kV < tensao < 15
kV);

t: tempo total de duracao do arco (s).
O termo En, energia incidente normalizada, € uma parcela intermedidria calculada pela
seguinte equacao:
log(En) =K1+ K2+ 1,081 xlog(Ia)+0,0011 x G (2.2)
Onde:

En: energia incidente normalizada (J/ cm?);

K1: —0,555 (barramento encapsulado) ou —0,792 (barramento aberto);

K?2: 0 (nao aterrados ou aterrados com alta resisténcia) ou —0, 113 (sistemas aterrados);

e /a: corrente de curto-circuito limitada por arco elétrico calculada (kA);

G: distancia entre os condutores (mm).

Entdo, € possivel reduzir a energia incidente alterando-se um conjunto de fatores, como
o nivel de tensdo, os valores de corrente de curto-circuito, o tipo de aterramento, o arranjo
fisico do conjunto de manobra, a distancia entre os barramento e também o tempo de atuagcdo
dos dispositivos de protecao.

A maior parte dessas varidveis citadas é de dificil alteracdo, pois exigiriam alteracdes
fisicas dos painéis ja existentes ou de todo o esquema elétrico. Porém, pode-se verificar que
a variavel tempo € diretamente proporcional a energia incidente e sua reducdo implicard em

reducdo proporcional da energia.
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Queiroz et al. (2015) apresentam uma proposta de reducdo da energia incidente utilizando-
se os dispositivos eletronicos inteligentes (IEDs). De fato, este ja € um recurso que vem sendo
utilizado internamente nas subestagdes para comunicacao e troca de mensagens entre os dispo-
sitivos. Os IEDs com funcdo de deteccao de arco elétrico sao utilizados em conjunto com fibra
Optica para realizar o desligamento dos disjuntores de alimenta¢cdo quando um arco € detectado
(luz).

Dixon et al.|(2014) apresentam uma proposta de redugao da energia incidente utilizando-
se a comunicagdo baseada nos protocolos da IEC 61850 para uma industria quimica. Os relés
inteligentes com a fun¢do de detec¢@o de arco foram conectados em uma rede de fibra Optica
e com comunicacdo serial. Foram realizados diversos testes medindo-se todos os tempos en-
volvidos no experimento como: tempo para deteccao do arco pelo relé, tempo de transmissao
da mensagem GOOSE, instante de tempo do desligamento final. Assim, com o tempo total da
nova arquitetura foi possivel se calcular uma nova energia incidente para os painéis envolvi-
dos, reduzindo-se o conjunto de categoria 4 para categoria 3. No presente estudo ndo hd uma
comunicacao serial entre os dispositivos e a redu¢do de energia incidente devera ocorrer da ca-
tegoria 3 para a categoria 2, mas o artigo apresenta ideias fundamentais que serdo utilizadas de
base para o desenvolvimento do trabalho.

Assim, este estudo focou-se na utilizacdo de recursos de comunicagdo em alta velo-
cidade associados aos IEDs com funcdo de detec¢do de arco, para diminui¢do do tempo de

duracdo do arco e, consequentemente, da energia incidente nos painéis em estudo.

2.1.3. Deteccao do Arco Elétrico

O arco elétrico de maneira geral é detectado por sobrecorrente no circuito elétrico, mas
com esse mecanismo tem-se um alto valor de energia incidente e uma série de prejuizos associ-
ados como possiveis danos ao profissionais e equipamentos.

Uma outra forma de detec¢ao do arco € por luz e consiste na captacao da luz produzida
durante a ocorréncia do arco para solicitar o desligamento do disjuntor montante ao circuito.
Este mecanismo permite um desligamento bem mais rapido que o método tradicional citado.

Existem dois tipos de sensores para detec¢ao do arco por luz. Um deles € o sensor de
fibra 6ptica com revestimento transparente. Estes detectam a luz ao longo de toda a sua extensao
e a conduzem até o relé. Este tipo de sensor € geralmente utilizado em dreas amplas, tais como
barramentos. Um outro tipo € o sensor pontual. Este detecta a luz apenas em sua extremidade e
geralmente € utilizado em areas confinadas, como compartimentos de disjuntores, como citado
em |SEL (2017).

A figura mostra um desenho esquematico dos sensores e sua ligacdo junto aos cir-
cuitos elétricos. Neste trabalho, para a deteccdo do arco no conjunto de entrada da subestac@o
secunddria foi utilizado o sensor pontual.

O sensor de deteccdo de arco é capaz de captar qualquer luz com intensidade signifi-
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Figura 2.3: Sensores de detec¢ao de arco e suas aplicag¢des. [Fonte: SEL (2017)]

cativa e ativar a interface do relé onde este esteja ligado. Neste ponto, é importante destacar
que o acionamento indevido pode sim acontecer em instalacdes em areas externas e expostas ao
tempo. Ao se abrir a porta de um painel para simples manutengdo, por exemplo, hd a entrada
de luz e dependendo do tipo de sensor pode haver o desligamento da instalacao.

Porém, existem meios que podem mitigar e diminuir a ocorréncia destas falsas atuacdes,
mas ainda sim garantindo uma baixa energia incidente. Conforme apresentado em Medeiros
et al (2015)) e mostrado na figura [2.4] a ocorréncia de um arco elétrico produz radiagdes ele-
tromagnéticas que vao do infravermelho ao ultravioleta, incluindo a luz visivel. Assim, se o
sensor utilizado for capaz de captar apenas uma faixa do espectro, que nao seja a de luz visivel,
€ possivel criar um dispositivo mais robusto a essas falhas.

A fabricante de relés Varixx (2020) possui um dispositivo que trabalha justamente na
faixa de radiagdo ultravioleta, entre 200 e 320 nm. Na figura [2.5| mostra-se a curva de resposta
de atuacio do sensor. E possivel observar que o mesmo néo é sensibilizado com comprimentos
de onda acima de 320 nm, logo, a luz visivel ndo € capaz de disparar um desligamento.

Assim, este tipo de sensor estd bem menos susceptivel a falha do que um sensor que
capte todo o espectro luminoso. Dependendo do ambiente de instalagdo faz-se uso preferencial
deste tipo de equipamento para garantia de protecdo dos painéis elétricos, com uma menor

energia incidente e com menor risco de interrup¢des indevidas.
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Figura 2.4: Comprimentos de onda no espectro de luz. [Fonte: Medeiros et al.|(2015)]
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Figura 2.5: Curva de atuagdo do relé Zyggot. [Fonte: (2020)]

Conforme manual dos relés SEL (Laboratories| (2018))), utilizados neste trabalho, nio

ha especificacao da faixa de operacdo do sensor de detec¢dao de arco. Dessa forma, serd con-

siderado que o mesmo trabalha em todo o espectro, incluindo de luz visivel, exigindo assim

cuidados adicionais na sua instalagdo para impedir a entrada de luz no ambiente.

2.2. Automacao de Subestacoes

A principal referéncia tedrica para a automacao de subestacoes € a norma IEC 61850

(IEC TR 61850-1:2003| [E). Ela define o padrdo de comunicagdo entre dispositivos e sistemas

em uma subestacdo de energia elétrica, onde seu principal objetivo € manter a interoperabilidade

entre diferentes fabricantes de equipamentos.

A norma estd dividida em 10 partes, conforme mostrado na tabela[2.2] Destas partes
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as mais importantes para este trabalho sdo a parte 05, que descreve a organizacdo logica e
funcdes dentro do IED, e a parte 8-1, que descreve os protocolos, camadas de rede e formas de

comunicagao.

Tabela 2.2: Organizacdo do norma IEC 61850. [Fonte: IEC TR 61850-1:2003| (E)]

Estrutura Geral da Norma IEC 61850
Parte 1 Introducdo e visao geral
Parte 2 Glossario
Parte 3 Requisitos gerais
Parte 4 Gerenciamento de projeto e sistema
Parte 5 Requisitos de comunicacao por fungdo e modelos de dispositivos
Parte 6 Linguagem descritiva de configuracdo para comunica¢do em subestagcoes
de energia elétrica relacionadas aos IEDs
Parte 7-1 | Estrutura bdsica de comunicacdo para subestacdes e alimentadores -
Principios e modelos
Parte 7-2 | Estrutura basica de comunicagdo para subestacdes e alimentadores - Abs-
tract Communication Service Interface (ACSI)
Parte 7-3 | Estrutura basica de comunica¢@o para subestacdes e alimentadores - Clas-
ses de dados comuns
Parte 7-4 | Estrutura basica de comunica¢@o para subestacdes e alimentadores - Clas-
ses de nos logicos e classes de dados compativeis
Parte 8-1 | Mapeamento de servico de comunicacao especifico (SCSM) - Mapeamen-
tos para MMS (ISO / IEC 9506-1 e ISO / IEC 9506-2) e para ISO / IEC
8802-3
Parte 9-1 | Mapeamento de servico de comunicagdo especifico (SCSM) - Valores
amostrados em link ponto a ponto unidirecional serial
Parte 9-2 | Mapeamento de servico de comunicagdo especifico (SCSM) - Valores
amostrados sobre ISO / IEC 8802-3
Parte 10 | Testes de conformidade

Além da norma citada, Araujo (2016) apresenta uma proposta de protecdo de sobre-
corrente baseada na norma IEC 61850 e descreve em detalhes as arquiteturas de comunicagao,
enderecamento de rede, os protocolos e organizacdo da IEC 61850. Este trabalho também ser-
viu como referéncia durante a implementacao.

JaMcDonald (2016) apresenta detalhes técnicos para o projeto de subestacdes de ener-

gia elétrica, incluindo sua forma de comunicacao.

2.2.1. Relés Inteligentes

Os relés inteligentes ou IEDs sdo dispositivos que atualmente agregam um conjunto de
funcdes que nao sao somente eletromecanicas. Os IEDs sdao unidades multifuncionais utilizadas
para a protecdo, controle, automag¢do, medi¢cao e monitoramento de sistemas elétricos, permi-

tindo a concepg¢do de logicas de intertravamento e bloqueio. Assim, t€ém-se um conjunto de
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funcionalidades em uma Unica caixa ou em dispositivos diferentes (cada um responsavel por
uma funcdo), conforme Lacerda e Carneiro (2010).

Estes relés, associados a norma IEC 61850, sao capazes de fornecer uma estrutura de

comunicacdo e integracdo enorme. Os dispositivos podem trocar informag¢des de maneira orga-
nizada, interagir e disponibilizar as informagdes de todo o circuito em tempo real.

Além disso, alguns dispositivos possuem a fun¢do de deteccdo de arco elétrico através
de luz e esta fungdo pode ser utilizada para a diminuicdo da energia incidente nos painéis ou

cubiculos onde esteja instalado. A figura[2.6|mostra um modelo de IED com esta fungio.

Figura 2.6: Exemplo de relé inteligente com a fun¢do de deteccdo de arco elétrico.

2.2.2. Protocolos de Comunicacao

Para a interoperabilidade entre dispositivos de diferentes fabricantes € preciso estabele-
cer um padrdao de comunicacao, ou seja, uma linguagem comum para a troca de informacoes.
Dessa forma, a IEC 61850 em sua parte 8 (IEC 61850-8-1:2004| (E))) padroniza um conjunto de
protocolos a serem utilizados em diferentes situagdes. Os principais protocolos especificados
pela IEC 61850 sao:

e GOOSE - Generic Object Oriented Substation Event: protocolo de comunicagao multi-
cast responsdavel pela transmissdo de mensagens em alta velocidade entre os IEDs con-

tendo valores de variaveis, status, sinais de controle, etc;

e MMS - Manufacturing Message Specification: protocolo de comunica¢do unicast que

permite o envio das informacdes dos IEDs para sistemas de supervisao;

e SV -Sampled Values: protocolo responsavel pelo trafego das leituras de varidveis analégicas

de uma subestacao.
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2.2.3. Arquitetura de Rede

Ja referente a arquitetura de rede, a IEC 61850 propde um modelo dividido em camadas,
onde cada camada € responsavel por determinadas fungdes e faz uso de protocolos especificos.

Na figura 2.7 mostra-se a arquitetura de rede proposta pela norma dividida em 03 camadas:

e Nivel de Estacdo: onde estdo as estagdes de supervisao do sistema elétrico. A comunicagdo

neste nivel € via protocolo MMS;

e Nivel de Bay: € o nivel de comunicacao entre os IEDs. Entre estes dispositivos o proto-
colo utilizado é o GOOSE;

e Nivel de Processo: € o nivel de leitura de instrumentos e dispositivos, onde podem ser
utilizados os protocolos SV ou até o proprio GOOSE;

\Q_ — NIVEL DE ESTAGAO

STATION BUS | - MMS

. NIVEL DE BAY
GOOSE

PROCESS BUS
SV GOOSE

NIVEL DE PROCESSO

b

Ll
A
TC's TP's DJ's, CHAVES

Figura 2.7: Arquitetura de rede conforme IEC 61850. [Adaptado de (2017)].

2.2.4. Nos Légicos

A IEC 61850, em sua parte 05 (IEC 61850-5:2003| [E)), propde um modelo de dados
bem estruturado similar a uma estrutura orientada a objetos. Um dispositivo fisico ou IED tem

associado a ele um ou mais dispositivos l6gicos (DL). Cada DL, por sua vez, é formado por um
conjunto de nés légicos (LN), que estdo associados a uma classe de fungdes ou servigos. Os
LNs tem em sua estrutura os valores das vériaveis propriamente ditas e outras informacdes como
estampa de tempo e qualidade da informagéo. [Miranda (2009) descreve toda esta estrutura e a
figura [2.8|exemplifica esta organizagdo dos dados.
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Figura 2.8: Modelo de dados IEC 61850. [Fonte: Miranda (2009)]

2.2.5. Virtual Local Area Network - VLAN

Uma VLAN ou Virtual Local Area Network pode ser definido, conforme Systems| (2020),
como um conjunto de dispositivos configurados para se comunicar estando localizados em uma
ou mais redes locais (LAN), fisicamente juntos ou separados.

As VLANSs segregam logicamente a rede e definem os dominios de broadcast em uma
rede de camada 2 (Modelo OSI). Dessa forma, um dispositivo que venha a ter algum defeito,
configuracdo errada e ou acesso nao autorizado, e que comece a enviar pacotes na rede, terd seu
alcance limitado pela VLAN. Equipamentos de uma VLAN ndo receberdo pacotes de outras
VLANSs sem configuragdes especificas de roteamento.

A figura 2.9 mostra o desenho esquematico de uma rede interconectada onde existem
03 VLANSs compartilhando o mesmo meio fisico, mas que logicamente estio segregadas. E
importante observar que cada VLAN, neste exemplo, atinge equipamentos em todas as areas da
rede. Neste caso, o dominio de broadcast de cada VLAN esta limitado aos equipamentos do
conjunto.

Para o projeto de criagdo da rede de comunicagdo entre as subestacdes, a criagdo das
VLANS sera de fundamental importancia. Para que os pacotes de mensagem GOOSE sejam
levados somente aos dispositivos que precisam da informagao faz-se necessario a configuragcao
das VLANSs nos switches envolvidos. Os detalhes desta implementagdo serdao apresentados no

capitulo 3]

2.2.6. Linguagens de Programacao

A norma [EC 61850, em sua parte 6 (IEC 61850-6:2004, E), padroniza as linguagens de
programacdo dos dispositivos e o formato dos arquivos para garantir a interoperabilidade entre
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Figura 2.9: Segregacao de rede em VLANs. Adaptado de Systems| (2020).

os IEDs. De maneira geral, a linguagem utilizada é a XML (eXtensable Markup Language) e é
organizada nos seguintes tipos de arquivo:

e ICD - IED Capability Description: arquivo modelo de configuracdo de um IED a ser
carregado no ambiente de desenvolvimento para configuracdo dos parametros e funcio-

nalidades desejadas. Na figura[2.10/ mostra-se um exemplo de parte do arquivo.

e CID - Configured IED Description: arquivo de informagdes configuradas de um IED. E
o arquivo .ICD ap6s ser configurado.

e SCD - System Configuration Description: arquivo de configura¢do que consolida a troca
de informacgdes entre os IEDs de uma subestacdo ou planta.

e SSD - Substation Specification Description: arquivo com a especificacdo completa de
uma subestacdo incluindo diagramas e funcionalidades. Neste arquivo ndo existe uma
secdo para defini¢ao dos IEDs.

2.2.7. Sincronismo de Tempo

O sincronismo de tempo entre os dispositivos da rede de automacao nas subestagdes €
extremamente importante, principalmente para andlise e diagndstico de falhas. Um dos proto-
colos mais utilizados para o sincronismo € o NTP (Network Time Protocol). Este protocolo
permite o sincronismo dos reldgios dos dispositivos de uma rede (servidores, estacdes de traba-

lho, roteadores, etc) com um dispositivo central, conforme [Systems| (2020).
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UTP-8"2> ~

& (http://www.slickedit.com) by Srini Dingari (Schweitzer Engineering labs) -->
H<SCL xmlns:xzsi="htip://www.w3.org/2001/XMLSchema-1 " xzsiischemalocation="Lttp://www.iec.ch/61850/2003/SCL C:\DOCUME~1\ALLUSE~1\APPLIC~1\SEL\AcSELerator\/

B <l

H <Header id="SEL-751A" nameStructure="IEDName">
<Text>TEC 61850 SEL-751A Relay ICD</Text>

= <History>

<Hitem "Thursday, July 12, 2007 12:00:00 PM" who="Sreenivas Dingari" wl

"Tim Tibbals"

="751A ICD File R101 Release" what="Altova XMLSpY" /
orrection to address element P and modifications for better 3rd party SW compat

"03/21/2008" reenivas Dingari" Correction to GooseDSet13 and MSTA LN." what="Altova XMLSpy" />
"05/08/2008" reenivas Dingari" SlickEdit" />
"05/27/2008" reenivas Dingari"

"11/10/2008" reenivas Dingari" 'Add Demand and new Protection LNs." what="SlickBdit" />

reenivas Dingari"
reenivas Dingari"
reenivas Dingari"
Hamza Abubakari"
Sreenivas Dingari
Sreenivas Dingari

R106 Release." what="SlickEdit" />
Enhanced SBO Controls." what="SlickEdit" />
ClassFile Version 004 for 751A with SNTP." wl
"Reordering of attributes and use of enum strings."
"Reordering of attributes in analogMV DOs." what:
"R301 Release." what="SlickEdit" />

"Added Serial and Model Number Information to PhyNam."
303 Release." what="SlickEdit" />

"Additional LNs.latest Conformance changes. R304 release.” what="SlickEdit

1ickEdit" />
hat="¥mlPad3" />
ickEdit" />

04/20/2011"
05/25/2011"
06/23/2011"

what="S1ickEdit" />

07/04/2013" Sreenivas Dingari

& </History>

 </Beader>

] <Communication
<Sublletwork

ame="Subnet1" type="8-MMS/TCP">

<Text />
<BitRate unit="b/s" multiplier="M">100</BitRate>
<C P i TEMPLATE" ap] S1m5
<hddress>
<P type 0000001</ B>
<P type: 001</P>
<P type 001</P>
</hddress>

Figura 2.10: Exemplo de parte de um arquivo ICD.

A normaIEC 61850-8-1:2004 (E) especifica o protocolo de rede SNTP (Simple Network

Time Protocol) para o sincronismo de tempo dos equipamentos de uma subestacio. O SNTP

€ uma versao simplificada do NTP, porém com as funcionalidades necessarias para atender a
aplicacdo em questao.

A figura[2.1T] mostra em detalhes a pilha de protocolos da norma, com destaque para o
SNTP. No capitulo [3| serdio apresentados detalhes da implementagdo do protocolo nos equipa-

mentos da rede das subestacgdes.
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Generic

Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event Sync Services Event
T L H HH T 3
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 14) (Type 6) (Type 2,3, 5) (Type 1, 14)
I [ 1 | | '
[ [ [l N L 1
[ [ 1 1y H |
i P i 8 T b '
: i i
: E i i UDP/IP TCP/IP 1ISO CO GSSE
i P ; T-Profile T-Profile T-Profile
i o ]
! h v ! i ISO/IEC 8802-2 LLC
; i i il
: [ [ [ | HIE |
ISO/IEC 8802-3 Ethertype
ISO/IEC 8802-3
IEC 136/04

(Type x) is the Message type and performance class defined in IEC 61850-5

Figura 2.11: Pilha de protocolos da norma IEC 61850. [Fonte: TEC 61850-8-1:2004 (E)]
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3. Metodologia

A unidade em estudo possuia um conjunto de subestagdes secunddrias que estavam com
um nivel de energia incidente acima do valor maximo desejado (8,0 cal/cm?) em seus painéis
de entrada. Nos painéis internos a uma mesma subestagdo, a utilizagdo de IEDs com a func¢do
de detec¢ao de arco tornam a protecao altamente eficiente e o desligamento imediato, uma que
vez que o sinal de desligamento € realizado dentro da subestacao e pelo mesmo IED.

Na figura mostra-se o esquematico deste cendrio com as zonas de protecdo criadas
pelos relés. Note que um arco elétrico detectado na zona 1 ou na zona 2 desliga 0 mesmo
disjuntor a montante, localizado dentro da prépria subestacdo. A dificuldade ocorre quando
o dispositivo a ser acionado estd na subestacdo alimentadora, muitas vezes a quildometros de

distancia.

Subestacao Secundaria

13.8kV

[Pm— == —o[] Disjuntor Montante

1 @ Transformador
|

A} - -
J|line side

J, load side

Relé dt;Arco \\\ . _r) ______ {’)

i:.'_'_':, Zona1 1 l 1

Figura 3.1: Esquematico da deteccdo de arco elétrico interno a uma subestacdo.

O cendrio mais critico é representado pela figura [3.2] pois, um arco elétrico no painel
de 13,8 kV da subestacdo secunddria exige o acionamento do disjuntor a montante do painel,
localizado na subestacao principal. Nesse ponto, € importante destacar que a premissa do desli-

gamento a montante € necessdria para garantir a protecao do /ine side dos painéis elétricos, uma
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vez que essa regido nao estd coberta pela protecdo geral do painel. O line side (ou entrada de
cabos) esta representado pela Zona 1, em verde, na figura

13.8kV

! [P == ; I Disjuntor Montante

| Deteccdo de Arco
* Elétrico na Zona 1

it = g U

I Subestacio Secundaria |

) |line side

|| load side

Figura 3.2: Esquematico do problema de transmissdo do sinal de desligamento entre as
subestacoes.

O desligamento a montante ja ocorre normalmente pela protecao de sobrecorrente (se-
letividade convencional), mas o tempo geralmente € da ordem de 500 ms, para garantir a
coordenagdo com os demais dispositivos. Em se tratando de energia incidente, este tempo €
alto e pode causar sérios danos aos profissionais e equipamentos, conforme Resende (2016).

Na tabela mostra-se uma lista com as principais subestagdes da unidade em estudo
que estavam com alto nivel de energia incidente. Além da energia incidente nos painéis de
entrada, sdo mostrados outros dados como o tempo de protecdo atual e o tempo de disparo do
disjuntor. Na etapa de levantamento de dados estes fatores serdo avaliados detalhadamente para
se identificar a(s) subestagdo(des) com maior viabilidade para a execucao dos trabalhos.

Neste projeto foi testada uma comunicagdo em alta velocidade para transferéncia do si-
nal de detecc¢do de arco entre as subestacdes utilizando-se arquitetura e protocolos especificados

pela norma IEC 61850. A seguir serdo detalhadas todas as etapas de projeto, incluindo o levan-
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Tabela 3.1: Dados das subestacOes da planta em estudo.

UO | Localizacao | Tag do Equi- | Tensao | Protecao Tempo de | E
pamento (kV) TRIP (s) Disparo (s) | (cal/ cm?)
| PIC | 310-SE-01 | B.310-QD-01 | 138 | 045 | 0,08 | 14,87 |
| PIC | 075-SE-10 | B.075-QD-10 | 138 | 0,5 | 0,08 | 14,47 |
| PIC | 075-SE-04 | B075-QD-04 | 138 | 0,5 | 0,08 | 14,03 |
| PIC | 420-SE-08 | B420-QD-11 | 138 | 0,5 | 0,08 | 11,88 |
| PIC | 075-SE-06 | B.075-QD-06 | 138 | 0,5 | 0,08 | 10,17 |
| PIC | 075-SE-03 | B.075-QD-03 | 138 | 0,5 | 0,08 | 9.46 |
| PIC | 075-SE-02 | B.075-QD-02 | 138 | 0,5 | 0,08 | 8,7 |
| PIC | 300-SE-06 | B_300-QD-09 | 13,8 |02 | 0,08 9,53 |

tamento de dados e infraestrutura existente, a montagem de uma bancada para configuracdo e
testes, o detalhamento da montagem de infraestrutura fisica para interligacdo das subestagdes e,

por fim, os testes realizados.

3.1. Levantamento de Dados

O levantamento de dados € etapa fundamental para o sucesso do projeto, pois a partir
dele foi possivel delimitar o escopo e orcamento a ser utilizado. Neste projeto, o nimero de
subestacdes com alto nivel de energia incidente é grande, conforme tabela e a ideia de
um projeto piloto propde a limitacdo a um par de subestagdes em que o projeto poderia ser
implantado.

Na figura [3.3| mostra-se uma representacao esquematica da ligagc@o entre as subestacoes
e um possivel par escolhido como piloto.

Assim, foi realizado um levantamento detalhado entre todos os pares de subestacdes

listados para verificar-se a viabilidade de cada uma. Foram considerados itens como:

e Distancia entre a subesta¢do primdria e a secundéria;
e Existéncia de posteamento no trajeto entre as subestagoes;

e Disponibilidade de equipamentos de infraestrutura (switches, cabos, corddes 6pticos) em

cada subestacao;

e Numero de equipamentos alimentados pela subestagdes secundaria e facilidade de intervengdes

para instalacao do projeto.
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Subestacéo Principal
13,8 kV

730SE01

01 02 o 00 06

Subestacbes Secundarias

Figura 3.3: Ligacao entre subestacao principal e subestagcdes secunddrias.

Para o levantamento de campo foram consideradas apenas as subestagdes mais proximas
a subestacdo principal, que neste caso sdo todas cujos nomes comecam com a tag 075-SE-
XX, onde o XX € um numero identificador da subestacdo. Os resultados deste levantamento
foram compilados e apresentados na tabela Apo6s o levantamento de campo, as seguintes

informacdes devem ser destacadas:

e Nao havia nenhum par de subestacdes (primdria x secunddria) com uma ligacdo de fibra

optica dedicada para a transmissao de dados;

e O conjunto de 04 subestacdes (075-SE-02, 075-SE-03, 075-SE-04 e 075-SE-06) estao
posicionadas proximas uma das outras. Isso poderia facilitar a instalacdo de uma fibra
Optica em anel garantindo redundancia na comunicag¢do. Porém, o trecho de fibra 6ptica

a ser langada passaria dos 3,0 km, conforme figura 3.4}

e A subestacdo 075-SE-10 estd a uma distancia de aproximadamente 500 m da subestacao
principal e existe o posteamento elétrico que poderia condicionar a fibra optica sem pro-

blemas. Na figura|3.5|mostra-se o trajeto a ser realizado;

e Inexisténcia de relés de prote¢cdo com comunicagdo conforme os protocolos da IEC 61850

na subestacao principal.
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Tabela 3.2: Dados consolidados do levantamento de infraestrutura nas subestagoes.

| | 075-SE-10 | 075-SE-04 | 075-SE-06 | 075-SE-03 | 075-SE-02 |

| Distancia (km) o5 | 13 | 10 | 11 | 16 |
| Posteamento | X | X | X | X | X |
Fibra Optica Dedi-

cada

Fibra Optica Com- X X

partilhada

Equipamentos Rede X X X

Disponivel

3.049,31m

'.V_Subesta:éo Principal
®, 188.610,19 m?

Subestacao Secundaria 075-SE-10

() /

-+

Maxar Technologies Camera: 2987 m 20°13'13°S 43°52'15°W  1.353m

Figura 3.4: Trecho de fibra Optica necessario para uma topologia de rede em anel entre 04

subestacdes secunddrias e a subestacdo principal.

Neste cendrio de projeto piloto é importante que a solucdo a ser testada tenha com-
pleta independéncia e ndo tenha equipamentos compartilhados com outros sistemas. Entdo, a
subestagcdo 075-SE-10 foi a escolhida para a realizacdo do teste, visto que € a mais préxima da
subestacao principal e com boa infraestrutura disponivel.

Além disso, a subestacdo 075-SE-04, por ter uma rede de comunicagdo ja existente e
compartilhada com outras aplicacdes, nos permitird a realizacdo de um outro tipo de teste e que
servird de base comparativa com os resultados obtidos da 075-SE-10.
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X

Subestagao Principal
~

45723 m 0

O Iniciar nova

o

»
-
Subestagao Secundaria 075-SE-10
. ) n
o]
A b

-+

Maxar Technologies  Camera: 2258 m 20°13'11°S 43°51'57'W  1.352m

Figura 3.5: Trecho de fibra Optica dedicada para a subestagcao 075-SE-10.

3.2. Configuracao dos Equipamentos

A etapa de implementacdo do projeto inicia-se com a configuracdo dos equipamentos
em bancada. E muito importante que testes, em diferentes cendrios, sejam realizados antes de
serem implementados em campo. Isso porque o desligamento inesperado de uma subestacao
pode ter grandes impactos na producdo da unidade.

Para a simulacido em bancada foram utilizados os seguintes equipamentos:

e 02 relés de arco SEL 751-A: um relé para a subestagdo principal e outro para a secunddria.
O datasheet do equipamento pode ser acessado em [Laboratories| (2018));

e 01 switch Cisco 2960G: switch para a instalagdo em rack comum na subestacdo principal.
O datasheet do equipamento pode ser acessado em Systems| (2014);

e 01 switch Cisco IE-3000: switch industrial para instalacdo em trilho na subestagcdo se-
cunddria. O datasheet do equipamento pode ser acessado em |Systems (2019);

e (2 transceivers para conversao do sinal dptico nos switches;

e Cabos UTP e cordao 6ptico.

Na figura [3.6] mostra-se uma representagio esquemadtica da bancada montada para a

troca de informaagdes entre os IEDs simulando-se o nivel de bay de uma subestacdo. Assim,
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¢ possivel simular um evento de arco elétrico (flash de luz) junto a um relé e verificar a trans-

missdao da informagdo para o outro relé.

- ~ e ~

~*" Eaquipamentos para -, " Equipamentos para ~._
s Subestagao Principal , " Subestacdo Secundaria -,

-\ 7 - 3
Relé de Arco “ / Rele de Arco -,

Switch \ !

Figura 3.6: Representagdo esquemdtica da bancada de testes com IEDs e switches.

3.3. Enderecamento IP

O projeto da rede de comunicacao entre os [EDs é de suma importancia para o sucesso
do projeto. A rede deve ser planejada para limitar o dominio de broadcast dos equipamentos,
permitir um crescimento escaldvel e garantir a maior disponibilidade possivel.

Como o protocolo GOOSE opera sobre Ethernet, camada 2 do modelo OSI, € necessario
a segmenta¢do da rede em VLANSs. Para o projeto em questdo foi considerado uma VLAN de-
dicada para cada comunicagdo subestagao principal x subestacdo secunddaria, garantindo assim
que ndo haja trafego de dados desnecessdrios na rede. A tabela [3.3] mostra todas as VLANSs
reservadas para cada comunicacao.

Ja referente as faixas de enderecos IP para cada VLAN foi reservado uma faixa com
madscara \27 (255.255.255.224). O uso desta mascara prové 32 enderegos IP, sendo que 30 sdo
uteis para hosts. O primeiro endereco € o rede e o ultimo € o enderego de broadcast. O nimero
de enderecos € totalmente adequado para o projeto visto que o nimero de ativos € muito pequeno
e um range maior causaria um desperdicio enorme de enderecos. Para a comunica¢do com a
subestacao 075-SE-10 em estudo, os enderecos IP dos equipamentos devem ir de 10.10.10.1 a
10.10.10.30.

3.4. Configuracao das Mensagens GOOSE

As mensagens GOOSE que irdo transmitir a informacao de detec¢do de arco de um relé

para outro precisam ser configuradas individualmente em cada IED. A configuracao desta passa
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Tabela 3.3: VLANS criadas para a comunicacao entre as subestagoes.

Subestacao VLAN | Endereco de Rede Mascara
Principal x 075-SE-10 | 100 10.10.10.0 255.255.255.224
Principal x 075-SE-04 | 101 10.10.10.32 255.255.255.224
Principal x 075-SE-06 | 102 10.10.10.64 255.255.255.224
Principal x 075-SE-03 103 10.10.10.96 255.255.255.224
Principal x 075-SE-02 | 104 10.10.10.128 255.255.255.224

por duas etapas: a primeira € a configuracao geral da mensagem e a segunda é a configuracao
do DataSet para atribuir as informagdes de interesse no pacote.
Na etapa de configuracdo geral da mensagem € mostrada na figura Os seguintes

campos devem ser configurados:

e Nome da Mensagem: nome dado a mensagem GOOSE;
e Descri¢do: descri¢do geral da mensagem;
e Goose ID: identificador do GOOSE;

e Tempo Maximo: tempo maximo de envio da mensagem. A cada intervalo definido neste

parametro uma mensagem GOOSE serd enviada na rede com os dados configurados;

e MAC Address: endereco MAC multicast da mensagem. Este deve obedecer ao padrao
01-0C-CD-01-XX-XX, onde apenas os nimeros XX podem ser alterados. Este endereco
€ unico por mensagem GOOSE e deve ser muito bem gerenciado em redes com grandes

quantidades de IEDs para que ndo ocorram problemas de comunicagdo inesperados;

e APPID: € uma identificacdo do pacote na aplicacdo. A norma recomenda que ndo deve

existir um mesmo APPID para dois ou mais IEDs no mesmo barramento;
e VLAN ID: identifica a VLAN a qual a mensagem se destina;

e Prioridade VLAN: representa o valor da prioridade da mensagem dentro da VLAN.

Quanto maior o numero, maior € a prioridade da mensagem.

e Dataset: conjunto de dados que serdo enviados na mensagem. Estes dados sdo configura-

dos na préxima etapa.
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i, GOOSE Transmit (Edit) — X

Message Name Address
|Goose075SE10) MAC Address
Description DT—UC-C D‘01'1 D‘EH
GOOSE DO RELE DE ARCO 075QD 10 APPID

| (<1009
Goose ID VLAN ID
GOOSEQO75SE10 0x258
Configuration Revision VLAN PRIORITY
1 7 v
Min Time Max Time
1 fms) (1000 | @ms)
Dataset
CFG.LLNO.RELEARCO v

==

Figura 3.7: Configuragao geral da mensagem GOOSE no IED.

A configuracdo das informagdes no dataset é com certeza a etapa mais importante. Neste
momento sdo definidos os parametros que serdo transmitidos dentro do GOOSE, que tem a
capacidade de 1261 bytes. Na figura mostra-se um exemplo da tela de configuracio. E
importante observar que todas as informagdes do IED estao disponiveis e organizadas de acordo
com seu dispositivo 16gico como, por exemplo, informagdes de status, configuracdo, protecao,
etc.

Para o caso em questdo, a varidvel de interesse é a de detec¢do do arco elétrico. Esta
informacao esta dentro n6 16gico TOL1PADF1, que por sua vez estd inserido dentro do dispo-
sitivo 16gico de prote¢io (PRO). E importante observar também que o relé SEL 751-A utilizado
possui 04 sensores de detec¢dao de arco numerados de 1 a 4. Dessa forma seus respectivos nos
l6gicos sao TOL1PADF1, TOL2PADF2, TOL3PADF3 e TOL4PADF4. Assim, deve ser verifi-

cado em qual sensor esté ligada a fibra de detec¢do do arco nos barramentos de entrada - zona
1 da figura[3.1]
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Datasets

Qualified Name Description
o CFG.LLNO.DSet01 Transfer Trip Entre as Subestagdes 075SE10 e 7305E01

i, Edit Dataset

Name
[DSet01

Description

Transfer Trip Entre as Subestagdes 0755E10 e 730SE01

IED Data ltems

Drag-n-drop or right-click on a data item
to add  to the dataset on the right.

FC (Functional Constraint)
ST (Status Information) v

SEL_751A_0755E04 ST Data ltems

CFG
PRO
- mg LLNO
- & DevIDLPHD1
- i PITPIOCT
- iy P2TPIOC2
- i P3TPIOC3
- By, PATPIOCS

m
ST |

GOOSE
Data Af

H-E-E-E-E-E- R

Dataset
Drag-n-drop or right-click on a data item to rearange.
Click column headers to sort

GOOSE Capaciy 6 of 1261bytes
Data Attributes: 1 of 500

Constraint  kem
BST PRO.TOL1PAFD1.0p general

Figura 3.8: Configuracdo do dataset de uma mensagem GOOSE

Uma vez finalizado a configuracdo do dataset e atribuido este a mensagem GOOSE, o
arquivo .CID de configuracao do relé responsdvel por detectar o arco elétrico estd pronto e ja
podera ser descarregado no dispositivo. O proximo passo agora € configurar o dispositivo a

montante para receber essa informacao e tomar uma acdo, que no caso deve ser de desligar o

disjuntor de alimentagdo.

Os IEDs utilizados possuem varidveis em sua memoria chamadas de Virtual Bits ou
simplesmente de VBs. Estas podem ter suas fun¢des personalizadas, ou seja, pode-se definir
a logica de acionamento destas varidveis. No caso em questdo, a mensagem GOOSE com a
informacao de TRIP da subesta¢do secundaria € mapeada para uma VB no dispositivo montante
e esta varidvel ird disparar o desligamento do disjuntor na subestac@o principal. Na figura [3.9]

mostra-se um exemplo de utilizacdo da VB00O1 e VB002 associadas a duas mensagens diferentes

que sdo enviadas por IEDs que estdo em subestacOes distintas.

38




GOOSE Receive

IED a Category a
Control block
ntAddr | Source data item gmask | desc
LD LN DO DA
» RA -
b | ¢ SEL_751A_075S5E04
 RB
» SEL_751A 075SE10
4 VB
» SEL_751A_075SE10_old
VBOOD1 SEL_751A_0755E10_old/CFG/LLNO/GOOSED755E 10. ANN.SVGGIO. ..
VBOO2 | SEL_751A_075SE04/CFG/LLNO/GOOSEQ755E04.PRO.TOLIPAFDL.. ..

Subscribed control block count: 2 of 16 Print subscriptions GOOSE filtering o
operties | GOOSE Receive

Figura 3.9: Configuracdo do recebimento de uma mensagem GOOSE no IED a montante.

3.5. Configuracao dos Switches

A rede que ird trafegar as mensagens GOOSE precisa ser configurada conforme os dados
de projeto de enderecamento IP e VLANSs especificados no item Neste ponto é importante
observar que o link direto de comunicacao entre os dois switches € configurado como TRUNK,
para permitir a passagem das VLANs desejadas. Na figura [3.10] mostra-se um exemplo de
configuracdo aplicada a uma porta do switch para permitir apenas a passagem de pacotes na
VLAN 100.

interface GigabitEthernet@/1
switchport trunk allowed wlan 188

switchport mode trunk
1

Figura 3.10: Configuracao de TRUNK em uma porta de switch.

Outro ponto importante que pode ser fator de multiplos problemas na comunicagdo dos
dispositivos € o fato de que espera-se que dispositivos finais como computadores, CLPs, IHMs,
etc, se comuniquem com os switches em portas configuradas como portas de acesso e nestas
portas configura-se a VLAN a que o equipamento se destina. O mesmo era esperado para
os relés de arco, porém, nesta configuragdo, o equipamento nao se comunica com os demais
equipamentos da rede. Para os IEDs em questao foi preciso realizar as mesmas configuragdes
de TRUNK nas portas do switches, similares as da ﬁgura Assim, a porta do switch onde o
IED localizado na subestacao principal esta ligado é configurado como um TRUNK permitindo

a passagem das varias VLANSs que precisam se comunicar com ele.
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3.6. Monitoramento das Mensagens GOOSE

O monitoramento das mensagens que trafegam na rede é de suma importancia para o su-
cesso do projeto. Isso porque, em uma rede complexa com grande trafego de dados de diferentes
aplicacdes, um dispositivo pode receber centenas ou até milhares de pacotes sem necessidade.
Estes pacotes serdao descartados, mas provocardo um aumento substancial de processamento.

Neste trabalho foi utilizada uma ferramenta de monitoramento de rede chamada de Wi-
reshark. Com ela foi possivel verificar no detalhe a mensagem GOOSE trafegando e também
demais pacotes que trafegam na rede. Na figura 3.1 1{mostra-se detalhe das mensagens GOOSE
trafegando durante um teste de deteccao de arco na subestacdo. Para este caso, as mensagens
estavam configuradas para envio a cada 1 s.

Nota-se que um evento surge no evento de nimero 63, fora do intervalo normal esperado.
Neste momento o envio de uma mensagem GOOSE com a informagdo de detec¢do do arco €
registrada. A partir deste ponto € registrada uma sequéncia de varias mensagens, o que estd de
acordo com o principio de funcionamento do protocolo, conforme apresentado na se¢ao
Na parte inferior da figura[3.11]¢ possivel ver com detalhes todas as informac¢des da mensagem,

conforme configuradas no item[3.4]

‘ Monitoramento Goose - SE Principal x SE Secundaria.pcapng —

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AEA® RE Qes=F s ]EaqaflE
[ |guuse <]
No. Time Source Destination Protocol Length Info

63 59.643845 Schweitz_1b:31:09 Tec-Tc57 01:00:10 GOOSE 147

Frame 63: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits) on interface @
Ethernet II, Src: Schweitz_1b:31:09 (00:30:a7:1b:31:@9), Dst: Iec-Tc57_01:00:10 (01:0c:cd:01:00:10)

v GOOSE
APPID: 0x0010 (16)
Length: 133

Reserved 1: 0x0000 (@)
Reserved 2: @x0000 (@)
v goosePdu
gocbRef: SEL_751A_@75SE10CFG/LLNO$GO$GOOSEA7SSELR
timeAllowedtoLive: 30
datSet: SEL_751A_875SE10CFG/LLN@$DSet13
golD: ©75SE10

Figura 3.11: Monitoramento de mensagens GOOSE.

O monitoramento também permite comprovar a importancia de configuragdo das VLANs
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nas portas dos switches. Sem a configuragdao o niimero de pacotes, de todas as aplicacdes e sis-

temas da rede, ¢ substancialmente maior do que em um dispositivo configurado corretamente.

3.7. Arquitetura de Rede

A defini¢do da arquitetura de rede agora € ponto chave para se obter uma rede de alta
velocidade entre as subestagdes principal e secundaria. Em um primeiro momento considerou-
se implementar o projeto com a mesma configuragdo simulada em bancada, com um relé de
arco em cada subestagdo e a ligagao fisica por fibra dptica.

Porém, durante a etapa de levantamento de dados, foi verificado que a subestagdo prin-
cipal ndo possuia nenhum relé com comunicagdo conforme os protocolos da norma IEC 61850.
Os relés presentes, de versdes muito antigas, nao eram capazes de se comunicar em rede. Entao,
uma solucao poderia ser a substituicao do relé associado a subestagcdo secundaria. Como pontos
positivos teriamos o fato de que o relé ja esta disponivel e a troca ser relativamente rapida. Como
desvantagem tem-se a despadronizacdo da subestacao e a necessidade da troca dos demais relés
em caso de expansdo do projeto.

Assim, apos pesquisas de mercado, verificou-se a existéncia de um CLP com comunicacao
baseada nos protocolos da norma IEC 61850. Este CLP é capaz de receber as mensagens
GOOSE, interpretd-las e habilitar uma saida digital. Essa poderia ser utilizada para desli-
gar o disjuntor associado a subestacdo secundéria. Esta solu¢do tem como grande vantagem
a possibilidade de atender vérios cubiculos com o mesmo equipamentos, utilizando as diversas
saidas digitais dele, e ainda, a ndo intervencao nos equipamentos ja existentes, mantendo-se a
padronizacdo. Neste projeto foi utilizado o CLP SEL 2440, cujo datasheet pode ser encontrado
em |Laboratories (2019).

Assim, a arquitetura final de rede proposta é mostrada na figura[3.12] A solucdo com-

pleta entdo prevé:
e 01 switch e 01 relé de arco na subestacdo secundaria;
e (1 switch e 01 CLP na subestac¢do principal;
e Ligacdo por fibra dptica entre as subestagcdes (interligacio entre os dois switches);

e Cabeamento por cabo de cobre entre o CLP e o disjuntor alimentador da subestacdo se-

cundaria.

Neste cenario, quando um arco elétrico na zona 1 (line side) da figura ¢ detectado
pelo relé, este dispara a mensagem GOOSE com a informagao para o CLP SEL 2440, passando
pelos dois switches. Ao receber a mensagem com o sinal de TRIP, o CLP habilita sua saida

digital associada a subestacdo em questdo e o disjuntor montante € desligado.
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A 4

Disjuntor Montante

Switch Subestacao Secundaria :

line side

- . [load side
Relé de Arco 1 y .

- r ________________ p
'L_____ul Zona 1 l l l

i | Zona2

Cabo UTP

Legenda:  ——— Fibra Optica

Cabo de Cobre

Figura 3.12: Arquitetura de rede para comunicagdo entre as subestacoes.

Note que a zona 2 continua habilitada de forma totalmente independente. No caso de
ocorréncia de um arco no lado load side, o relé habilitard o desligamento do disjuntor da propria

subestacao secundaria. Nao ha transferéncia do sinal para a subestacdo a montante.

3.8. Sincronismo de Tempo

O sincronismo de tempo dos equipamentos da arquitetura proposta na secao ¢ fun-
damental para um diagndstico preciso e para avaliagdo dos resultados durante os testes. Entdo,
o switch da subestacdo principal foi configurado para ser o servidor SNTP da rede e os de-
mais dispositivos configurados como clientes SNTP deste switch. Na figura [3.13] mostra-se um

esquemadtico desta organizacao para o sincronismo dos dispositivos.
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Servidor SNTP
Switch Sub. Principal

Switch Sub. Secundaria

Relé de Arco

Clientes SNTP

Figura 3.13: Arquitetura do sincronismo de tempo entre os dispositivos.

Ja na figura [3.14] mostra-se detalhe do painel de monitoramento das varidveis do IED
onde € possivel verificar a varidvel TSNTPP habilitada. Esta varidvel indica que o servidor
SNTP primario estd ativo. Ja a varidvel TSNTPB indica se o servidor SNTP secundério esta
ativo. Neste caso ele estd desativado, pois so foi habilitado um tnico servidor de tempo para a

rede até o momento.
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¥"2 AcSELerator® QuickSet - [Device ID: RELE CONTRA ARCO {SEL-7514 003 HMI Driver)]
ﬁ File Edit View Communications Tools ‘Windows Help

GBEBIHW |8 D0 R |lwr|am|

Device Overview

Phasors Targets

Fundamental a2

- MinjMax a3

Demand a4

Peak. a5

Energy a6

Synchrophasor a7 i = = i = = i =

RMS 88 RMES4 RME7A, RMBEA, RMBSA RME44, RMB34, RMB24 RME1A

Thermal 89 TMBEA TMB7A TMBEA TMBSA TMB4A TMB34 THB24 TME1A

-Math Yariables a0 RMBSE RME7E RMEGE FMESE RME4E RME3E RMEZB RMETE

Analog Inputs a1 TMBSE TMB7E TMBES TMBSE TMB4E TMB38 TMB2B TME1E

“Light Intensity 2 LBOKE CBADE READE ROKE LBOKA CBADA RBADA ROKA

Breaker Wear 93 VBO01 VBO02 VBO03 VBO04 VBOOS VBO0E VBO07 VBODS

Load Profie 94 VBOO3 YEO10 YEO11 VBO12 VEO13 YED14 YBO15 VBOTE

Targets a5 VBOI7 VBO18 VBO19 VBO20 VBOZ1 VB022 VBO23 WBO24

Stakus % VBO25 VBO26 vB027 VB028 VBO029 YB030 V8031 VBO32

SER a7 VB33 VBO34 VBO35 VBO3E VBO37 VEO38 VB33 VEO4D

Contral Window 9 WBO41 VB042 VEO043 WEO44 VBO4S VBO4E VBO4T VBO48
99 VBOAY VBO50 VBDS1 VBO52 VBO53 VEOS4 VBOS5 VBO5E
100 VBOS7 VBO58 VBOS9 VBOSO VBOB1 VBOB2 VBOS3 VBOB4
10 VBOES VBOBS VBOET VBOES VBOBY VBO70 WBOT1 VBO72
102 VBO73 VBO74 VBO75 VBO76 VBO77 VBO78 VBO79 VBOBO
103 VBO81 VBO82 VB083 VB84 VB85 VB036 VB0s7? VB08S
104 VBOBY VBO30 VBO91 VBO32Z VBOZ3 VBO34 VBO35 VBOIE
105 VBO97 VBO3S VB039 V8100 VE101 ve102 V8103 VB104
106 VB105 VE106 VB107 VB108 VE109 VE110 VB111 VB112
107 VB113 VE114 VB115 VB116 VE17 vB118 V8119 VB120
108 VB121 vE122 VE123 VB124 VB125 VE126 VB127 VB128
109 PHDEM HZDEM GNDEM . BOWA BOWE BCWC BCW
110 53vF 535 AFALARM SF 2541 2682 DECHI DCLO
1 5351 5951T 5352 59527 2751 27511 2752 27521
12 TOUALY TQUAL2 TOUALS TOUALS DsT DsTPR LPSEC LPSECP
113 TSNTPE TSNTPP TUTCS TUTC1 TuTC2 TUTCH TUTCS TUTCH
14 59G1 59G1T 5962 53621 5901 53017 5302 53021
115 S1R1T 8IR2T B1R3T S1R4T AFS1DIAG AFS2DIAG AFSIDIAG AFSADIAG
116 1oL TOL2 T0L3 TOL4 AFSIEL AFS2EL AFS3EL AFS4EL
17 . - - . PHASE &, PHASE_B PHASE_C GFLT
118 . . - BIRFBLK BIRFT BIRFBL BIRFP B1RFI

Disable Update 119

SEL-7S14 003 HMI Driver |Dr|ver\~brslun:6.ﬁ.0.0 Driver Date: |CmFlthatJm:DeFmI.1
™[] R[] lopen: Connected [10.34.30.3 23 [Terminal = Tehet [Fie Xfer =FTP |

Figura 3.14: Sincronismo de tempo habilitado nos IEDs.

E importante observar que conforme especificacio técnica do fabricantes dos relés de
protecao, Laboratories| (2018]), em uma topologia de rede com apenas um switch entre o IED e

o servidor de tempo, o erro no sincronismo de tempo via SNTP deve ser inferior a 1 ms. Para

a arquitetura proposta por este projeto, a distdncia maxima entre os dispositivos € de apenas
um switch, caso do IED da subestacdo secunddria. Assim, espera-se que o erro por ajuste dos

relégios dos dispositivos seja desprezivel neste trabalho.

3.9. Sensor de Deteccao de Arco

Conforme apresentado na se¢do [2.1.3] para a detecgdo do arco nos barramentos de en-
trada da subestacdo secundaria, o sensor mais indicado € o sensor pontual. Dessa forma, foi
instalado um sensor deste modelo criando assim a zona 1 de detec¢do do arco elétrico, con-
forme indicado na figura[3.1]

A zona 2 j4 estava implementada internamente na subestacdo secunddria, com a fibra
Optica percorrendo todos os painéis internos. Esta zona nao € escopo deste trabalho e nenhuma

alteracdo foi realizada no ambiente j4 montado.
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Na figura [3.15 mostram-se os sensores de detec¢do de arco instalados no painel, apon-
tados pelas setas em vermelho. A figura mostra o sensor de fibra dptica ja instalado
previamente, para detec¢do de arco na zona 2 e a figura [3.15(b) mostra o sensor pontual junto

aos barramentos para detec¢ao do arco na zona 1.

(a) Fibra de detec¢@o com corpo transparente (b) Fibra de deteccdo com sensor pontual

Figura 3.15: Fibra de deteccao de arco no interior dos painéis.

3.10. Infraestrutura de Comunicacao

A infraestrutura fisica de comunicacdo € com certeza o maior desafio do projeto. Isso
porque depende da disponibilidade de materiais, mao de obra contratada para a montagem e de
varias equipes de acompanhamento em campo, o que tornam seu valor financeiro elevado. Para

este projeto foram realizadas as seguintes atividades em campo:

e Lancamento do trecho de fibra 6ptica de aproximadamente 500 m, conforme mostrado na

figura[3.5] interligando a subestagdo principal e a subestagdo secunddria 075-SE-10;
e Fusdo das fibras pticas em distribuidores interno Opticos em cada subestacio;
e Instalacdo e alimentacdo do switch Cisco IE-3000 na subestacao 075-SE-10;

e Instalacdo e alimentacdo do relé SEL 751-A na subestagao 075-SE-10;

45



e Lancamento de cabo UTP interligando o relé de arco 751-A e o switch IE-300 na 075-
SE-10;

e Instalacdo e alimentacdo do switch 2960G e do CLP SEL 2440 na subestacao principal;

e Lancamento do cabo de cobre entre o SEL 2440 e os cubiculos onde estdo os disjuntores

de alimentagdo de cada subestacdo secundaria;

e Instalacdo da fibra Optica pontual para deteccao do arco elétrico nos barramentos de 13,8

kV da subestacdo secunddria.

Estima-se que foram gastos em torno de 530 homem-hora trabalhadas, distribuidas em
6 meses, para a conclusdo destas atividades. A figura[3.16 mostra uma distribui¢do estimada do
esforgo gasto em cada uma das atividades. Ja na figura mostra-se algumas fotos retiradas

durante as atividades em campo.

Atividades de Infraestrutura (hh)

40; 8%

= Levantamento de Materiais
160; 30% i

® Lancamento de Fibra Optica
120; 22%

= Fusdo de Fibra Optica

Instalacdo Switches

\ = Instalacdo Relé
16; 3%

u Instalacdo CLP SEL 2440

= Lancamento de Cabos
64; 12%
120; 22%

16; 3%

Figura 3.16: Esfor¢o estimado em cada atividade de infraestrutura (homem-hora).

Finalizada toda etapa de montagem e configuracdo dos dispositivos, o projeto piloto
esta pronto para testes e validacdo em campo. Neste ponto € importante, porém, saber qual é o
tempo de transmissao maximo a que deve-se atender para se alcancar os objetivos do projeto.

O tépico a seguir detalha o calculo deste tempo.

3.11. Tempo Maximo de Transmissao

A energia incidente é diretamente proporcional ao tempo de atuacdo da protecio, con-

forme apresentado na equagdo 2.1} Dessa forma, se o tempo for alterado, a nova energia inci-
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Figura 3.17: Atividades de infraestrutura do projeto.

dente pode ser calculada pela seguinte relacao:

x (Lnevoy 3.1)

antigo

Enova = antiga
Onde:
e E,uq: Novo valor de energia incidente (cal/cm?);
® Euuiga: Antigo valor de energia incidente (cal/cm?);
® 1h0v0: Novo tempo da protecao (s);

® lumigo: Antigo tempo da protecdo (s);
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Para a subestacdo 075-SE-10 utilizada como protétipo, o tempo de atuagdo da protecao
(tantigo) € de 0,580 s, que € a soma do tempo da prote¢ido de TRIP e tempo de disparo indicados
na tabela Ja a energia incidente calculada (Egyigq) € de 14,47 cal/cm?. Dessa forma, para
uma energia incidente desejada de 8,0 cal/cm? tem-se que o tempo maximo para o desliga-
mento, conforme equagao deve ser de:

) ~8,0%0,580
Ve 14,47

O tempo de 0,320 s é o tempo total da protecdo e inclui:

=0,320s (3.2)

e O tempo de processamento do relé de arco (,.;s). Para o IED utilizado é, conforme

manual do fabricante Laboratories (2018), aproximadamente 0,005 s;
e O tempo de transmissao da informacgdo entre as subestacdes (ADTT);

e E, por fim, o tempo de atuagio do disjuntor (z;;). Para este projeto, o tempo de atuagdo
considerado, conforme manual do fabricante, é de 0,080 s.

Entdo, o tempo total de atuacdo da protecao é dado pela equacao

trotal = tret¢ T ADTT + laj 3.3)

E importante notar que os tempos de processamento do relé e de atuacao do dis-
juntor irdo variar de acordo com os fabricantes. Assim, é preciso verificar estes tempos
nos manuais antes de realizar qualquer calculo relacionado a energia incidente.

Agora é possivel entdo calcular o ADTT substituindo-se os valores encontrados anteri-
ormente. O resultado obtido € aprestando na equacao Assim, o tempo de transmissdo da
informacado de TRIP entre as subestagdes deve ser de no maximo 235 ms para que a energia
incidente fique dentro do valor desejado.

ADTT = 0,320 — 0,005 — 0,080 = 0,235s (3.4)

No capitulo a seguir serdo detalhados os testes de campo realizados com a arquitetura de
comunicacao proposta, assim como os resultados obtidos. Também serdo apresentados os novos

valores de energia incidente, calculados conforme as equagdes apresentadas neste capitulo.
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4. Resultados

Neste capitulo apresentam-se os resultados obtidos durante os testes realizados simulando-
se um evento de arco elétrico na subestacdo secunddria, na zona 1 (line side), e monitorando o
seu desligamento via subestacao principal com a arquitetura de comunicagdo conforme a figura

O desligamento de uma subestacdo em uma planta industrial € sempre um evento critico.
O desligamento ndo planejado tem impacto direto na produgdo e um desligamento planejado,
se mal dimensionado, também pode ter impactos significativos como a quebra/falha de equipa-
mentos. Assim, desligamentos sdo evitados ao maximo, principalmente com equipamentos em
funcionamento em plena carga.

O arco elétrico, por sua vez, pode ocorrer em qualquer condi¢do. A planta pode estar
parada em manutencdo, com todos os seus equipamentos desligados, ou rodando em plena
carga, com todos os equipamentos em funcionamento. Dessa forma, € importante que os testes
possam abranger todas as condi¢des de operagdo com o objetivo de identificar o pior cendrio de
atuacao.

A seguir serdo apresentados dois conjuntos de testes, um primeiro e mais importante
para o projeto piloto em estudo e cuja arquitetura foi descrita em detalhes nos capitulos anteri-
ores e, um segundo conjunto, como desdobramento da solu¢ao em uma outra topologia. Este
segundo teste realizado em outra subestacao nio estava previsto no escopo inicial do projeto,
mas em funcdo dos resultados obtidos no projeto piloto e das condi¢des de infraestrutura de

rede da 075-SE-04, sua implementacao foi viavel.

4.1. Subestacao Principal x Sub. Secundaria 075-SE-10

Os testes de deteccdo do arco e desligamento para o conjunto subestacdo principal e
subestagdo secundaria 075-SE-10 foram realizados em duas etapas. A primeira etapa teve como
objetivo medir o tempo de transmissao do sinal de deteccao de arco, o ADTT. J4 na segunda
etapa, o teste foi realizado com desligamento efetivo de todo o conjunto, permitindo a medi¢do

do tempo total de atuag@o da protecdo e, consequentemente, o calculo da energia incidente.

4.1.1. ADTT - Testes sem Desligamento

Nos testes realizados sem o desligamento efetivo, o objetivo é medir diretamente o
ADTT, ou seja, medir somente o tempo de transmissdo entre o relé de arco da subestacdo
secundaria e o CLP da subestacdo principal. Para estes testes as saidas fisicas de TRIP destes
equipamentos foram desconectadas, ou seja, os disjuntores de nenhuma das subesta¢des podem
ser desligados.

Nestes tipo de teste a informagdo do tempo gasto na transmissdo pode ser obtida via

log dos equipamentos, comparando-se os tempos registrados em cada um deles e fazendo a
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subtracdo do tempo para se obter o ADTT.

Na figura 4.1 mostram-se os logs do relé de arco (figura superior) e do CLP (figura
inferior). Note que o arco elétrico é detectado no instante de tempo em que a varidvel TOL1
tem seu valor ajustado para 1 (Asserted). Ja no CLP, a informacdo € recebida no instante
de tempo indicado em que a variadvel VB001 muda seu valor para 1. Nota-se que a varidvel
OUT001 do CLP também muda seu status para 1 no mesmo instante. Esta € saida fisica que ird

habilitar o desligamento de disjuntor.

A QuickSet Communications — a X
¥ Send Ctrl Characters

25 12-/11-2019 09:54:23.898 FP_TRIP FICKUP A

24 1271142019 09:54:24.840 FP_TRIP DROPOUT

23 12-/11-2019 09:54:25.561 FP_TRIP PICKUP

22 12/11-2019 09:54:26.699 FP_TRIP DROPOUT

21 12-11-2019 09:54:36.819 FP_TRIF FPICKUP

20 12-/11-2019 D09:54:37.140 FP_TRIP DROPOUT

19 12-/11-2019 09:54:37.461 FP_TRIP PICKUP

18 12-/11-2019 09:54:37.761 FP_TRIF DROFPOUT

17 12-/11-2019 D09:54:37.961 FP_TRIP PICKUP

16 12-11-2019 09:54:38.182 FP_TRIP DROPOUT

15 12-/11-2019 09:54:39.841 FP_TRIP FICKUP

14 12-/11-2019 09:54:40.662 FP_TRIFP DROFPOUT

13 12/11-2019 11:14:32.114 Relay Powered Up

12 12-/16-2019 11:02:55.762 SALARM Azserted

11 12-/16-2019 11:02:56.767 SALARM Deasserted

10 12-16-2019 11:21:00.137 Relay Settings Changed

9 12/16-2019 11:21:00.137 SALARM Asserted

8 12-/16-2019 11:21:01.138 SALARM Deasserted

7 12716-2019 11:21:02.817 Relay Settings Changed

3] 127162019 11:21:02.817 SALARM Asserted

/16 2l BN D
4 12/16-2019 11:44:18.694 ouT302 Asserted
3 12/16-2019 11:44:18.694 TOL1 Azsserted
T2/1672019 11 23.15.959 TOLT Easserte
1 12-16-2019 11:44:50.034 Relay Powered Up
=
v

< >

A QuickSet Communications — O X
[V Send Ctrl Characters

25 12-05-2019 08:17:00.010100 OUT301 Asserted A
24 12-05-2019 08:17:00.172100 OUT301 Deasserted

23 12-/06-2019 14:11:26.144100 Device Settings Changed

22 12-06-,2019 14:25:39.740000 Device Settings Changed

21 12-06-,2019 14:31:52.134100 Device Settings Changed

20 12-06-,2019 11:41:04.414100 Device Settings Changed

19 12-09-2019 13:54:10.8%0100 OUT301 Asserted

18 12-09-2019 13:54:10.8%0100 OUT101 Asserted

17 12-09-2019 13:54:10.890100 VBOO1 Asserted

16 12-09-2019 14:02:46.188100 OUT301 Deasserted

15 12-09-2019 14:02:46.188100 OUT101 Deasserted

14 120942019 14:02:46.188100 VEBOO1 Deasserted

13 12-11-2019 09:49:19.688000 OUT301 Asserted

12 12-11-2019 09:49:19.688000 OUT101 Asserted

11 12-11-2019 09:49:19.688000 VEBOO1 Asserted

10 12-11-2019 09:49:20.022000 OQUT301 Deasserted

9 12-11-2019 09:49:20.022000 OUT101 Deasserted

3 12-11,2019 09:49:20.022000 VEOO1 Deasserted

7 12-16-2019 11:24:24.536100 Device Settings Changed
| 44 - 301 A

5 12-16-2019 11:44:18.696100 OUT101 Asserted

4 12-16-2019 11:44:18.696100 VE0O1 Asserted

3 1271672013 I1.44.19.966100 OUOI301 Deasserted

2 12-16-2019 11:44:18.966100 OQUT101 Deasserted

1 12-/16-2019 11:44:18.966100 VE0O1 Deasserted

=

v

Figura 4.1: Log de eventos do relé e do controlador 16gico.

Para o teste apresentado na figura[d.1, o ADTT é de apenas 2 ms, ou seja, neste curto

intervalo de tempo a informacao enviada pelo relé passa pelos dois switches da rede e chega até
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o CLP responsével por desligar a subestacdo secundaria.
No griéfico da figurad.2 mostram-se os valores de ADTT encontrados em diversos testes
sem desligamento realizados em diferentes dias de atividades em campo. Observa-se que o
maior valor de tempo encontrado foi de 4 ms e o tempo médio foi de praticamente 3 ms.
Assim, considerando os valores indicados pelos fabricantes no manuais e a equagdo[3.3]

tem-se que o tempo total neste cendrio € de:

trotar = 0,005 40,003 + 0,080 = 0,0885s 4.1)

Tempo de Transmissdo (ADTT) Durante Testes

4,5

35

2
1
0
0
1 2 3 4 5 6 7 8 9 10 11 12

Numero do Teste

w

[,

Tempo (ms)
1% ] 1

=

i

B ADTT = Média (ms)

Figura 4.2: ADTTs encontrados durante testes sem desligamentos.

Entdo, o tempo total encontrado de 88,0 ms atende com ampla margem as condi¢des
méximas esperadas, conforme equacdo [3.4] de se obter um tempo inferior a 235 ms. Assim, os
testes sem deligamento ja fornecem um bom indicativo do sucesso da solu¢@o, mas € preciso
realizar os testes nos cendrios com desligamento real para validagdo final e cdlculo da nova

energia incidente.

4.1.2. Tempo Total - Testes com Desligamento

Nesta secdo serdo apresentados os resultados obtidos com testes simulando-se o arco

elétrico na subestacdo secundaria, transmitindo a informag¢do de TRIP para a subestacdo prin-
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cipal e efetuando-se o desligamento do disjuntor a montante, conforme arquitetura mostrada na
figura[3.12]

Neste caso a estratégia utilizada para verificacdo do tempo total de desligamento foi
andlise dos resultados registrados na oscilografia do relé de arco localizado na subestagdo se-
cundaria. Assim, seria possivel ver o momento exato em que o arco foi detectado (varidvel
TOLI1 assume o valor 1) e 0 momento em que a corrente vai a zero por desligamento da

subestacao principal.

Teste com Desligamento 01

O primeiro teste com desligamento da unidade foi realizado em uma janela de oportu-
nidade onde acontecia uma manutencao programada dos equipamentos. Neste caso a planta
estava parada, ou seja, todos os equipamentos alimentados pela subestacao secunddria estavam
parados.

A simulacdo do arco elétrico foi realizada como nos demais testes, disparando-se o flash
de camera diretamente na interface do relé. Os resultados obtidos na oscilografia do relé de arco

estdo apresentados na figura

SEL) CEV_L 3.CEV.Session - SynchroWAVe Event

= 1:54:10 PM

Trer = 1:54:10 PM

Figura 4.3: Oscilografia do relé de protecio durante o teste com desligamento 01.

Pela andlise da oscilografia é possivel verificar que a corrente elétrica medida inici-

almente € bem baixa, em torno de 0,7 A. No instante de tempo de 1:54:10.886 a varidvel
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TOLI1 assume o valor 1, indicando que o arco elétrico foi detectado pelo relé. Ja no ins-
tante de tempo 1:54:10.961 € possivel verificar que a corrente ja se extingue, indicando que
a subestacdo alimentadora ja desligou. As demais oscilagdes registradas apds este instante sao
apenas harmonicos residuais presentes na rede.

Dessa forma, o tempo total mostrado na oscilografia para a protecdo foi de 75 ms. Este
tempo € justamente a soma dos tempos de transmissao (ADTT) e de desligamento do disjuntor
(t4j). Conforme equagdo @, para se obter o tempo total deve-se somar o tempo de deteccao do
relé, que € de no méximo de 5 ms conforme manual do fabricante.

Assim, o tempo total de atuag@o da protecdo € dado por:

trotal—teste—01 = 0,005+ 0,075 = 0,080s 4.2)

O resultado encontrado € um valor muito préximo ao valor esperado apds os testes sem
desligamento, de 87,5 ms. E importante observar que a parcela que mais contribui neste tempo
€ o de abertura do disjuntor, que por si sO € estimado pelo fabricante em 80 ms. Neste teste
estima-se que o tempo de abertura do disjuntor tenha sido por volta de 72 ms, isso considerando
um ADTT de 3 ms. Os equipamentos desligados e a corrente elétrica baixa favorecem a abertura
do disjuntor, pois a extin¢do do arco € praticamente instantanea.

Assim, o teste mostra-se valido, mas pode nao representar o pior caso, visto que pode-se
ter casos em que abertura do disjuntor seja mais demorada e o tempo total da protecdo aumente.

Entdo, um teste com carga para efeitos comparativos € muito interessante neste cenario.

Teste com Desligamento 02

Um segundo teste foi realizado de maneira similar ao teste anterior, porém este foi rea-
lizado em diferentes condi¢des operacionais da planta. Neste teste, também realizado em uma
manutencao programada, foi solicitado a operacao de diversos equipamentos do circuito alimen-
tado pela subestacdo secundéria em questdo. Assim, com motores de TCLDs (Transportador de
Correia de Longa Distancia) e britadores em funcionamento uma corrente elétrica significativa
€ gerada no circuito e os testes podem ser mais conclusivos.

A oscilografia do relé durante o teste é apresentada na figura .4} Neste caso, o relé de-
tecta a informacao de arco elétrico no instante 11:44:18.6939, quando a varidvel TOL1 assume
valor 1. J4 no instante de tempo 11:44:18.7773 a corrente claramente se extingue, indicando a
abertura do disjuntor a montante.

Neste teste, 0 ADTT somado ao tempo de abertura do disjuntor (z;;) foi de 83,333 ms.
Pelo log de eventos gerais dos relé e do CLP foi possivel verificar um ADTT de aproximada-
mente 2 ms e, consequentemente, um z;; proximo de 81,333 ms.

Assim, o tempo total encontrado neste teste é de:

trotal—teste—02 = 0,005 +0,083 = 0,088s (4.3)
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SEL) CEV_L_2.CEV.Session - SynchroWAVe Event

Figura 4.4: Oscilografia do relé de protecdo durante o teste com desligamento 02.

Observa-se que o tempo encontrado de 88 ms para atuagdo da prote¢do estd coerente
com os resultados esperados e calculados apds os testes sem desligamento apresentados na
equagdod.1]de 88,5 ms.

Assim, os resultados obtidos nestes testes poderao ser utilizados para o calculo da nova
energia incidente do cubiculo de entrada da subestag¢do secunddria. Serd considerado o maior
tempo encontrado nestes testes, de 88 ms, uma vez que representa o pior caso. E importante ob-
servar que seria muito interessante a realizacao de diversos testes com desligamento total, assim
como foram feitos para os testes sem desligamento, para afericdo de um resultado mais preciso.
Porém, diante das dificuldades ja relatadas e do grandes impactos de cada desligamento, nao foi

possivel novos experimentos.

4.1.3. Calculo da Nova Energia Incidente

O célculo do novo valor da energia incidente para a subestagao 075-SE-10 pode ser rea-
lizado utilizando-se a equacdo (3.1} Para o tempo #,,,, serd considerado o pior caso encontrado
durante os testes, de 88 ms. Os valores de Egpyigq € tanrigo 880 respectivamente 14,47 cal/cm? e
580 ms, conforme tabela[3.1]

Assim, a nova energia incidente para a subestacdo pode ser dada por:
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0,088
0,580

A nova energia incidente calculada para a subestacdo secundaria com a solugdo proposta

Enova = 14,47 X ( ) = 2,206al/cm2 4.4)

é de apenas 2,20 cal/cm?. A solugdo mostra-se muito eficiente na protecio do sistema, com uma
queda queda acentuada de 84,8% no valor da energia incidente.

Ainda de maneira conservadora, se o tempo encontrado de 88 ms fosse aumentado de
100%, considerando possiveis erros de leitura, atrasos na transmissao, variacdes temporais na

abertura do disjuntor, etc, a nova energia incidente seria dada por:

0,176

Enava = 14,47 X (m

) =4,39cal /cm? (4.5)

Entdo, mesmo assim o valor encontrado é de apenas 4,39 cal/cm?, muito distante do

valor maximo desejado de 8,0 cal/cm?.

4.2. Subestacao Principal x Sub. Secundaria 075-SE-04

Desdobramento da Solucao em Outra Topologia

Para a implementacdo da solug@o proposta entre a subestac@o principal e a subestacao
secundaria 075-SE-10 foi utilizado um link de fibra direto e dedicado para a transmissao das
mensagens GOOSE. Isso porque ndo se sabia se os tempos de transmissao das mensagens se-
riam de fato rapidos o suficiente para diminuir a energia incidente.

Porém, como os tempos foram muito inferiores ao valor maximo desejado, veio a se-
guinte divida: e se a solucdo fosse integrada em uma rede ja existente? Neste caso, a solucdo
ndo seria dedicada exclusivamente para a transmissdao das mensagens GOOSE, mas estariam
segregadas logicamente pelas VLANS.

Entdo, analisando as redes ja existentes nas subestacdes verificou-se a possibilidade de
implementagdo da solucdo em uma outra subestacdo secundaria da unidade, a 075-SE-04. Ja
havia uma rede de comunicac¢do da subestacao secundéria com a principal, sendo necessario re-
alizar apenas a ligacao do novo switch da subesta¢do principal a rede de automacao ja existente.

Com a rede da subestag¢do conectada a rede de automacao, a transmissao da mensagem
passara entdo por outros switches ao longo do caminho até chegar a subestacdo principal. Dessa
forma, a solugdo proposta entdo € alterada e pode ser representada como na figura onde a
nuvem representa de forma simplificada o restante da rede.

Neste cendrio, a nuvem representa a passagem por 03 localidades intermedidrias entre a
subestacao secundaria 075-SE-04 e a subestacdo principal, ou seja, o salto em 03 switches ao
longo do caminho, como detalhado na figura[.6] Neste caso a infraestrutura de rede em fibra
Optica j4 existia, sendo compartilhada com outras aplica¢cdes da rede. Neste cendrio, a distancia

entre as subestagdes € de aproximadamente 1,3 km.
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Figura 4.5: Arquitetura de rede para comunicagdo entre as subestacdes utilizando rede pré-
existente.

Para este caso em estudo, o relé de protecao de arco da subestacdes 075-SE-04 nado
estd ligado diretamente ao circuito de corrente. Dessa forma, ndo serd possivel visualizar a
extin¢gdo de corrente pela oscilografia como feito nos testes da 075-SE-10. Porém, pelos logs
dos equipamentos serd possivel verificar os tempos de transmissao associados a este cendrio.

Em um primeiro momento, foram realizados diversos testes sem desligamento. Ape-
nas simulando o arco e acompanhando a chegada da mensagem de desligamento no CLP da
subestagdo principal. Neste cenario, o valor médio do tempo de transmissao foi de apenas 3,11
ms. A figura f.§ mostra o grafico com os resultados obtidos durantes os testes. Nota-se que
os valores estdo muito préximos aos valores obtidos na comunicagao direta e dedicada, mesmo
passando pelos equipamentos intermedidrios.

Um ponto importante a ser observado neste tipo de solu¢do diz respeito a utilizagdo da
rede. Como a rede é compartilhada com outras aplicacdes € possivel ter variagdes no processa-
mento dos switches e, por consequéncia, no tempo de transmissao. Os testes apresentados foram
realizados em dias e horarios aleatorios, ndo sendo identificadas grandes variacoes. Porém, €
um ponto importante a ser verificado e investigado para um caso de implementacgao definitiva.

A figura [4.9] apresenta o resultado de um teste com desligamento real. Pelos logs dos
dispositivos (relé e CLP) € possivel observar que o tempo de transmissao foi de apenas 3 ms.

Note que o CLP utlizado nesta solucdo é o mesmo utilizado na subestacao 075-SE-10. Uma
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730SE01

075SE04
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Figura 4.6: Detalhe da arquitetura de comunicagao entre a 075-SE-04 e a subesta¢@o principal
730-SE-01.

outra saida rdpida foi utilizada para realizar a interligacdo com o disjuntor.

4.2.1. Calculo da Nova Energia Incidente

O célculo do novo valor da energia incidente para a subestacdo 075-SE-04 pode ser
realizado utilizando-se a equacgdo Para o tempo #,,,,, serd considerado como a soma dos
tempos de catdlogo dos fabricantes e do tempo médio encontrado para a transmissao de 3,11

ms. Logo, o tempo total é dado por:

tiotal = 0,005 40,003 + 0,080 = 0,088s (4.6)

Os valores de Euuriga € tanrigo Sa0 respectivamente 14,03 cal/cm? e 580 ms, conforme

tabela[3.11

Assim, a nova energia incidente para a subestacao 075-SE-04 ¢ dada por:

0,088
0,580

A nova energia incidente calculada para a subesta¢do 075-SE-04 com a solu¢do proposta

Epova = 14,03 x ( ) =2,13cal /cm? 4.7)

é de apenas 2, 13 cal/cm?. Uma reducio de aproximadamente 84,8% e que reforca os resulta-
dos encontrados para a subestacdo piloto sobre a eficiéncia da solug@o proposta. No proximo
capitulo, serdo apresentados os pOs e contras desta solu¢do, com topologia em rede, para uma

ampla utilizagdo.
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=>ser 20

RELE CONTRA ARCO Date: 01,29,2020 Time: 13:49:07.658

075-QD-04 Tine Source: External

Serial No = 3182840189 FID = SEL-751A-R419-V0-Z011003-D20131025

CID = 79CC

# DATE TIME ELEMENT STATE =>ser S0

20 12/16-2019 14:26:16.571 OUT301 Asserted

19 12/16-2019 14:26:16.571 TOL1 Asserted SEL-2440-730SE01 Date: 01,29,2020 Time: 14:41:27.054
18 12/16-,2019 14:26:17.084 TOL1 Deasserted DEVICE Time Source: Internal

17 12/16-2019 14:26:17.113 TOL1 Asserted

16 12/16-,2019 14:26:17.296 TOL1 Deasserted Serial No = 1192760082 FID = SEL-2440-R216-V1-Z008004-D20190315
15 12/16-2019 14:26:18.301  OUT301 Deasserted CID = 5D06

14 01292020 13:45:11.559 OUT301 Asserted

13 01,29-2020 13:45:11.559 TOL1 Asserted # DATE TIME ELEMENT STATE

12 01,29-2020 13:45:17 765 TOL1 Deasserted S0 01-29-2020 :45:17 768100 OQUT10S Deasserted
11 01,29,2020 13:45:18 770 OuT301 D Tl 49  01,29,2020 1 £8100 VBOO D d

10 01-29,2020 13:48:10.397  OUT301 Asserted 48 01-29,2020 10.399900 OQUT303 Asserted

9  01,29,2020 13:48:10.397 TOL1 Asserted 01,29-2020 QUT10S Asserted

g 7297202 3:48:10.522 TOLT Deasserted 7237 . sserte

7 01,29,2020 13:48:10.789  TOL1 Asserted 01,29,2020 .525900 OUT303 Deasserted

6 01,29,2020 13:48:10.872 TOL1 Deasserted 44 01,29,2020 .525900 OUT10S Deasserted

S 01,29,2020 13:48:11.005 TOL1 Asserted 43 01-29,2020 .525900 VBOO2 Deasserted

4 01,29-2020 13:48:15.661  TOL1 Deasserted 42 01,29,2020 .791900 OUT303 Asserted

3 01,29-2020 13:48:15.940 TOL1 Asserted 41 01-29,2020 .791900 OUT10S Asserted

2 01,29,2020 13:48:20.838 TOL1 Deasserted 40 01-29,2020 .791%00 VBOO2 Asserted

1 01,29,2020 13:48:21.842 OUT301 Deasserted 39 01-29,2020 875900 OUT303 Deasserted
38 01,29,2020 .875900 OUT105 Deasserted

= 37 01,29,2020 .875900 VBOO2 Deasserted

Figura 4.7: Logs do tempo de transmissdo da mensagem de deteccao de arco sem desligamento
efetivo.
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0

n

I ADTT e Meédia (ms)

Figura 4.8: Resultado dos testes de transmissao da mensagem GOOSE da subestacido 075-SE-
04 para a subestagdo principal.
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=>ser 20
RELE CONTRA ARCO Date: 02/14-2020 Tine: 1}=>ser 20
075-QD-04 Time Source: Internal
SEL-2440-730SE01 Date: 02/14,2020 Time: 12:35:27.241
Serial No = 3182840189 FID = SEL-751A-R419-V0-Z011003-D2013102{DEVICE Time Source: Internal
CID = 79CC
Serial No = 1192760082 FID = SEL-2440-R216-V1-Z008004-D20190315
* DATE TIME ELEMENT STATE |CID = SDO6
20 01,29-,2020 13:54:53.951 QUT301 Asserted
19 01,29-2020 13:54:53.951 TOL1 Asserted |¥ DATE TIME ELEMENT STATE
18 01-29-2020 13:55:02.104 TOL1 Deasserted|20 01-29-2020 13:56:38.858000 OUT105 Deasserted
17 01,29-2020 13:55:03.108 QUT301 Deasserted|19 01-29,2020 13:56:38.858000 VBOO2 Deasserted
16 01,29,2020 13:56:33.329 QUT301 Asserted |18 02142020 12:25:03.838400 OUT303 Asserted
15 01,29-2020 13:56:33.329 TOL1 Asserted |17 02/14,2020 12:25:03.838400 OUT10S Asserted
14 01,29,2020 13:56:38.856 TOL1 Deasserted|16 02142020 12:25:03.838400 VB0OO2 Asserted
13 01,29-2020 13:56:39.861 QUT301 Deasserted|15 02-/14-2020 12:25:10.862300 OUT303 Deasserted
12 02142020 12:25:03.836 OUT301 Asserted |14 02142020 12:25:10.862300 OUT105 Deasserted
11 02142020 12:25:03.836 TOL1 Asserted |13 02-/14-2020 12:25:10.862300 VBOO2 Deasserted
10 02,14,2020 12:25:10.859 TOL1 Deasserted|12 02142020 12:25:17.476100 OUT303 Asserted
9 02142020 12:25:11.863 QUT301 Deasserted|1l 02-/14,2020 12:25:17.476100 OUT10S Asserted
027142020 12:25:17.473 oUT301 Asserted |10 02142020 12:25:17.476100 VBOO2 Asserted
7 02142020 12:25:17.473 TOL1 Asserted |9 02/14,2020 12:25:22.020000 OUT303 Deasserted
6 027142020 12:25:22.017 TOL1 Deasserted|8 02142020 12:25:22.020000 OQUT10S Deasserted
S 00,14/2020 12.25.23 021 QNT301 D 4 021422020 12:25:22 020000 VROO2 D d
4 02142020 12:29:25.253 OUT301 Asserted |6 02142020 12:29:25.256000 OUT303 Asserted
3 02,/14,2020 12:29:25.253 TOL1 Asserted |S 027142020 12:29:25.256000 OUT10S Asserted
729 TOLT Deasserted|d U2/ 1372020 12.29.25.256000  VEUU Esserted
1 02142020 12:29:27.403 QUT301 Deasserted|3 02/14-2020 12:29:26.402000 OUT303 Deasserted
2 02/14-2020 12:29:26.402000 OQUT10S Deasserted
=3 1 027142020 12:29:26.402000 VBOO2 Deasserted
=3

Figura 4.9: Logs do tempo de transmissdo da mensagem de detec¢do de arco com desligamento
efetivo.
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5. Discussao dos Resultados

O capitulo[]apresentou os resultados dos ensaios realizados para a transferéncia do sinal
de desligamento entre as subestagdes. A seguir serdo apresentados e discutidos uma série de

pontos importantes levantados com base nos resultados obtidos.

Diminuicao da Energia Incidente: Em primeiro lugar, a solu¢do se mostrou bastante eficiente.
Os niveis de energia incidente tiveram quedas acentuadas, em mais de 80% no nivel de energia

incidente, e com ampla margem para o valor médximo desejavel.

Vestimentas Antichamas: As vestimentas antichamas de categoria 2, para uma energia inci-
dente de até 8,0 cal/cm?, serdo capazes de proteger efetivamente os trabalhadores na instalagio
onde o projeto foi implantado. O projeto ndo altera a probabilidade de ocorréncia do arco

elétrico, mas reduz o seu tempo de duragdo caso venha a ocorrer.

Os novos valores de energia incidente ficaram préximos de 2,2 cal/cm?, logo, quando se analisa
novamente a figura[2.2] percebe-se que o risco de queimaduras de segundo grau é praticamente

zero (estd fora da escala gréfica).

Nestes casos até uma vestimenta categoria 1 poderia ser utilizada, visto que conforme a tabela
este tipo de vestimenta suporta até 4,0 cal/cm?. Porém, ao se pensar na definicio da catego-
ria de vestimenta a ser utilizada na empresa, é importante sempre considerar o pior caso, visto
que dentro de uma mesma subestacdo existem diversos painéis e quando se muda a subestacdo

também ha mudanca da energia incidente.

Viabilidade do Projeto Piloto: A implantacdo da solucdo foi realizada de maneira piloto em
uma subestacdo e podera ser expandida para as demais subestacdes da companhia. O custo é
relativamente baixo e exige pouca interferéncia nas instalacdes ja existentes, principalmente se
j4 houver uma rede de comunicacdo existente. Neste caso, o trabalho se limitard quase que a

configuracdo dos dispositivos.

Integracio com Redes Existentes: Conforme apresentado na secao 4.2] a solugio pode ser
integrada em redes de comunicacio ja existentes, desde que seja testado e verificado o tempo
de transmissdo em cada uma. Como se trata de uma rede para prote¢do, este tipo de integragao
nao € recomendada, visto que cada equipamento ou link adicional representa mais um ponto de

falha que pode vir a desabilitar a solugdo.

Distancia de Comunicacao: A comunicacdo em redes de fibra dptica sdo extremamente rapidas
e a solucao podera ser utilizada para desligamentos mesmo que em distancias mais longas. Para
cada solugao, o tempo de transmissao deverd ser avaliado e o célculo de energia incidente feito

com base nos valores obtidos nos experimentos.

Controlador Légico Programavel: Na subestagao principal foi utilizado um CLP para fazer o

acionamento do disjuntor. E importante reforcar que poderia ser utilizado um relé diretamente,
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similar ao da subestacdo secunddria, que a solucdo funcionaria da mesma forma. Porém, como
relatado durante a etapa de implementacdo, os relés atuais da subestac@o principal eram muito
antigos e sem comunicacao em rede. A substituicdo deste relé exigiria adaptacdo na estrutura

fisica do painel e também despadronizaria os equipamentos da subestacao.

Neste caso, a utilizagdo do CLP viabiliza a implementagcdo da solu¢do para um conjunto de
pares subestacdo principal x subestacdo secunddria. O CLP utilizado possui um conjunto de
saidas em alta velocidade que poderao ser utilizadas para o acionamento do outros cubiculos que
alimentam as demais subestagdes secundarias. Uma vez que estas subestacdes sejam conectadas
a rede, serd possivel fazer o acionamento dos disjuntores utilizando o mesmo CLP, como o

exemplo da segio[4.2]

Neste estudo, o CLP foi utilizado como um mecanismo capaz de trazer inteligéncia e a possibili-
dade de comunicacdo em rede aos dispositivos desprovidos destas funcionalidades. Somando-se

a isso, ainda traz o beneficio de atender a vérios dispositivos simultaneamente.

Tempo de Transmissao da Deteccao de Arco - ADTT: Como apresentado, o tempo total para
desligamento do circuito € composto por 3 parcelas, sendo que a parcela com maior contribui¢dao
€ o tempo de abertura do disjuntor #;;. Entdo, € muito importante a utiliza¢do de disjuntores que
garantam um menor tempo de atuagdo possivel. Para instalacdes ja existentes, na maioria das
vezes, a substitui¢do € invidvel financeiramente, mas para novos projetos € um ponto importante
de atencdo e verificacdo. Os itens construtivos dos painéis elétricos sdo 0s que mais contribuem

para a elevagdo da energia incidente.

O tempo de transmissao da informacdo, o ADTT, é minimo se comparado ao tempo total de
desligamento da solu¢do. O ADTT foi medido em diversos testes com e sem desligamento,
sendo monitorados pelos logs dos dispositivos utilizados, € em nenhum caso foi obtido um

tempo de transmissao superior a 4 ms. O tempo médio calculado € de apenas 3 ms.

Assim, a utilizac¢do da fibra dptica para a transmissao do sinal mostra-se extremamente eficiente.
Para distancias maiores entre as subestagdes, o ADTT precisara ser medido, mas pela margem
indicada neste projeto piloto, o tempo de transmissdo deverd se manter proximo aos valores

apresentados.

Ocorréncia do Arco Elétrico: Como apresentado ao longo do trabalho, a solucido implemen-
tada ndo diminui de nenhuma forma a probabilidade de ocorréncia de um arco elétrico. A
solugdo busca extinguir o arco elétrico em um tempo bem inferior ao da prote¢do convencional

por seletividade.

Manutenc¢ao dos Procedimentos Operacionais: Todos os procedimentos operacionais previ-
amente estabelecidos deverao ser mantidos. Procedimentos de bloqueio dos equipamentos para

intervencao deverdo ser seguidos, assim como a utilizacao dos EPIs adequados.
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5.1. Pontos de Atencao para Implementacao

A solucao também apresenta um conjunto de pontos de ateng¢do que devem ser observa-

dos para sua implementacao e, principalmente, para sua manutenibilidade .

Dependéncia da Rede de Comunicacao: Deve-se observar que esta solug@o é totalmente de-
pendente da rede de comunicacdo e, consequentemente, da alimentag@o elétrica dos disposi-
tivos. O desligamento de apenas um dispositivo, como o CLP ou um dos switches, desabilita
completamente a solu¢do. Dessa forma, todos os dispositivos devem ser monitorados periodica-
mente para que haja garantia de funcionamento da prote¢do. A intervengdo em uma subestagao
pode ser controlada e seu acesso somente ser autorizado caso a protecao esteja habilitada. Entdo,
saber em tempo real se a solucdo estd operante ¢ fundamental e pode ser realizada por meio de

um sistema supervisorio.

E importante verificar se a alimentacdo de todos os equipamentos estd sendo feita por uma rede
independente e confidvel. Por exemplo, os equipamentos da subestacdo secundaria devem ser
alimentados pela mesma fonte que alimenta o relé de protecdo. Isso é importante para que,
mesmo em caso de desligamento do disjuntor de entrada da subestagdo secunddria, o switch
continue ligado e uma possivel detec¢ao de arco possa ser transmitida. Ja no caso da subestacdo
principal, a alimentagdo do CLP ndo pode ser dependente de um cubiculo de uma outra area.

Com isso garante-se a nao interferéncia de outras areas na protecdo instalada.

Pontos de Falhas: Cada elemento da rede, seja um link de comunicacdo ou um dispositivo
como o switch € um ponto de falha. O link direto e dedicado proposto para a comunicagdo
entre as subestacoes, além de diminuir o tempo de transmissdo, diminui também o nimero
de pontos de falha. Quando se utiliza uma topologia como da para cada equipamento
adicionado, aumenta-se pelo menos dois pontos de falha - um do proprio equipamento e um do

link de comunicagao.

Assim, a recomendacgdo € sempre pela utilizacdo de links dedicados. Links compartilhados em
outras estruturas tornam a solu¢ao mais vulneravel. Nos casos em que seja invidvel a constru¢cdo
da rede dedicada, a solucdo pode ser integrada na rede, mas cada intervengdo devera ser moni-

torada (via supervisorio, por exemplo) com o objetivo de garantir sua efetividade.

Seguranca da Informacdo: Um ponto muito importante na implementacdo do trabalho diz
respeito a seguranga da informagdo. As subestacOes, de maneira geral, ndo sdo instalacdes
providas de rede de comunicacdo. Entdo, seguranca de rede e da informagao nunca foi uma
preocupacdo. Porém, agora a subestacdo e seus dispositivos foram conectados a rede e podem

ser acessados remotamente.

No ambiente industrial convencional esta nova rede de comunicacdo das subestacoes € interli-

gada a rede de tecnologia da automacao (TA). Esta € isolada do ambiente externo (internet) e
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possui politicas de acesso muito bem controladas. Porém, em um ataque cibernético, por exem-
plo, um intruso que consiga acessar a rede de tecnologia da informacgdo (TI) e vir a acessar a
rede TA, poderd sim ter acesso aos dispositivos. Assim, € possivel alterar as configuracdes e até

provocar desligamentos.

Desta forma, € importante que cada dispositivo da rede seja inserido nas politicas de prote¢do,
com senhas de acesso por usudrio, com a eliminacdo de senhas padrdes, com enderecamento IP
fixo e em VLANSs dedicadas. Estas considera¢des propiciardo um minimo de seguranga para a

nova rede criada.
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6. Conclusao

Este trabalho teve como objetivo a implementacdo de uma soluciao de automacdo para
a solucao de um problema de saide e segurancga nas subestacdes de uma unidade de beneficia-
mento de minério de ferro.

Em um primeiro momento, foi realizado um estudo das soluc¢des aplicadas até o mo-
mento, internas as subestacdes, e o problema relacionado aos cubiculos de entrada das subestagcoes
secunddrias. Para estes casos, foi estudada a possibilidade de utilizacdo de uma comunicacao
em uma rede de alta velocidade utilizando os protocolos da norma IEC 61850 associada aos
IEDs com a fung¢ao de deteccao de arco.

O referencial tedrico estudado neste caso foi baseado em duas vertentes bem distintas.
Uma relacionada a energia incidente, seus efeitos e formulacdes. Ja4 uma outra relacionada a
automacao de subestacdes e a norma [EC 61850. A defini¢do dos protocolos a serem utiliza-
dos para transmissdo da mensagem de desligamento e também sincronismo de tempo entre os
dispositivos.

O trabalho teve inicio com o levantamento detalhado das possibilidades de implementagao.
Uma selecdo das subestagdes secunddrias com os maiores niveis de energia incidente e, pos-
teriormente, uma avaliacido das distancias entre as subestacdes e da disponibilidade de infra-
estrutura de rede nestas, permitiu selecionar um par de subestacdes (subestacdo principal x
subestacdo secunddria) como projeto piloto.

Posteriormente foram realizados testes em bancada para configuracdao dos equipamen-
tos, assim como a montagem da infraestrutura fisica necessaria para a comunicacio entre as
subestacdes. Os materiais utilizados ja estavam disponiveis na unidade com excec¢ao do CLP,
que teve de ser adquirido no mercado.

Uma vez implementada a solugdo, diversos testes foram realizados com e sem desliga-
mento geral da unidade. Pelos testes realizados sem desligamento foi possivel verificar que os
tempos de transmissao do sinal de detec¢do de arco (ADTT) foram muito baixos e com média
de 3 ms. Quando os testes foram realizados com desligamento, foi possivel observar pelas os-
cilografias que os valores esperados para o tempo de abertura do disjuntor estavam de acordo
com o indicado pelo fabricante, em torno de 80 ms.

Com a solu¢d@o implantada, a reducdo da energia incidente foi 84,8%, saindo de 14,47
cal/cm? para apenas 2,20 cal/cm?. Assim, os resultados superaram muito os valores definidos
nos objetivos iniciais que eram de se obter uma energia incidente abaixo de 8,0 cal/cm? e
ou um tempo de transmiss@ao menor que 250 ms (50% do tempo de protecdo por seletividade
convencional).

Por fim, ainda foi possivel fazer o desdobramento da solu¢dao para uma nova subestacao,
a 075-SE-04, utilizando a rede ja existente. A solu¢do também atendeu, com tempos de trans-
missao praticamente iguais a solucao com link dedicado. Porém, este ndo é um cendrio indicado

em fun¢do do aumento do nimero de pontos de falhas que podem vir a desabilitar a protecao.
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Assim, este trabalho traz uma solug¢do eficiente para dimunicao da energia incidente em
painéis elétricos utilizando comunicagdo em alta velocidade, garantindo uma maior seguranca
para os trabalhos em eletricidade. E uma solucdo de implementacio rapida, principalmente se ja
existir uma rede de comunicacao, e com um custo aceitdvel. Além disso, o projeto foi realizado
pensando em sua escalabilidade para a integracao de outras subestacdes da unidade e podera ser
desdobrado em outras plantas de produgao.

Futuramente, o trabalho desenvolvido podera ser ampliado e testado de outras formas
visando garantir tempos de atuacio cada vez menores € com maior confiabilidade. Alguns itens

que poderao ser desenvolvidos como continuidade deste estudo sdo:

Redundancia do Sistema de Comunicacao: A redundincia da comunicacdo de dados neste
caso € fundamental para garantia de disponibilidade e integridade do sistema de protecao. No
presente estudo foi estabelecido apenas um link de comunicagdo entre a subestagdo secundéria
e a principal. Assim, € importante se avaliar e testar um link redundante e os protocolos de
controle de loop, como o Spanning Tree, para se mitigar problemas de indisponibilidade da

rede.

A comunicacao utilizando-se uma infraestrutura compartilhada nao € a preferivel, mas talvez

possa ser utilizada como rota redundante para o caso de falha no link direto principal.

Comunicacao em Redes Sem Fio: Uma linha de pesquisa interessante esta relacionada a trans-
missao do sinal de detec¢do de arco por uma rede sem fio. Neste estudo de caso ndo foi possivel
testar a velocidade de comunicagdo por um link de riddio entre as subestacdes em funcdo do
relevo acidentado e, consequentemente, auséncia de visada. Porém, € um item que pode ser
testado futuramente e que pode trazer ganhos significativos como, por exemplo, o menor gasto
com infraestrutura e a maior velocidade de estabelecimento da comunicacao (sem necessidade

de posteamento, lancamento e fusdo de fibra, etc.).

E importante destacar que estes testes deverdo ser realizados em diversas condi¢des climaticas e
de funcionamento dos equipamentos para garantir a nao interferéncia de fatores externos, como

chuva, neblina, etc.

Além disso, a solucio cabeada e a sem fio poderdo ser utilizadas simultaneamente. Assim,

pode-se vislumbrar alguns estagios de testes como:

— 1° estagio: a rede sem fio como um link dedicado apenas as mensagens para comunicagao
com os sistemas de supervisao (protocolo MMS), que sdo temporalmente menos restriti-

vas;

— 29 estdgio: a rede sem fio como link redundante a ser utilizado nos casos de falha do link

de fibra Optica;

— 39 estdgio: por fim, a rede sem fio como link principal da comunicag@o e substituto da

solucdo cabeada.
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Outro ponto que deve ser olhado com bastante atencdo € a chegada da chamada tecnologia
5G. Com essa tecnologia a comunicagao sem fio devera avangar muito e com velocidades que
permitirdo tempos de transmissao extremamente baixos e que, com certeza, serdo capazes de

transmitir o sinal de desligamento em tempo aceitdveis e com a confiabilidade desejada.

Sistema de Supervisao Central: Um ponto de fundamental importancia que precisard ser
desenvolvido diz respeito ao desenvolvimento de um sistema supervisorio central, capaz de
monitorar em tempo real as instalagcdes e protecdes implementadas. O sistema de acionamento
16gico necessita de manutencao constante e um sistema de monitoramento € fundamental para

que nenhum trabalhador faca intervencdo em um equipamento sem a protecao ativa.

Todos os itens aqui propostos deverao ser estudados sempre com o viés industrial, onde
as caracteristicas de confiabilidade, integridade, disponibilidade e manutenibilidade sao de fun-
damental importancia para o processo produtivo.

E importante ressaltar também que os resultados deste trabalho foram apresentados no
congresso Automining 2020, organizado pelo GECAMIN de Santiago/Chile, com o artigo inti-
tulado “Reducing Arc Flash Incident Energy by Descreasin the Arc Detection Transmission
Time”. O evento foi realizado entre os dias 30/11/2020 e 04/12/2020.
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